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Znak sprawy: 01.271.14.2024

Zalacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przygotowany dokument ma na celu umozliwienie dokonania wyboru najkorzystniejszej oferty na

dostawy i ustugi teleinformatyczne, zgodne z rzeczywistymi potrzebami Jednostek Samorzadu

Terytorialnego (JST), ktérych podstawowym celem jest zwigkszenie poziomu cyberbezpieczenstwa

I bezpieczenstwa informacji JST poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego

zapobiegania i reagowania na incydenty w systemach informacyjnych. Dokument zawiera opis wymagan

pod katem kryteriow funkcjonalnych, technicznych oraz jako§ciowych, a takze wskazuje technologie, ktore

muszg by¢ wykorzystane, aby osiggnaé zatozone cele i zapewni¢ optymalng relacj¢ ceny do jakoS$ci

rozwigzania.

Wymagania ogo6lne dla urzadzen i oprogramowania

1.

Dostarczony sprzet musi by¢ fabrycznie nowy (rok produkcji 2024), nieuzywany, nieregenerowany,
kompletny, dostarczony w opakowaniu oryginalnym (opakowanie musi by¢ nienaruszone i posiadac¢
zabezpieczenie zastosowane przez producenta). Nie dopuszcza si¢ zastosowania urzadzen tzw.
,refurbished”, rozwigzan odnawianych oraz eksponowanych na wystawach czy prezentacjach.

Sprzet musi by¢ wolny od wad fizycznych i prawnych, musi by¢ sprawny technicznie oraz musi
pochodzi¢ z autoryzowanego kanatu dystrybucyjnego. Na zadanie Zamawiajacego, Wykonawca musi
przedstawi¢ oswiadczenie producenta oferowanych rozwigzan, potwierdzajgce pochodzenie urzadzen
z oficjalnego kanatu dystrybucyjnego producenta.

Dostarczone oprogramowanie musi by¢ nowe, nieuzywane, nieaktywowane wczesniej na innym
urzadzeniu, dostarczone w najnowszej stabilnej wersji pochodzacej z oficjalnego kanalu
dystrybucyjnego producenta oprogramowania, nieobcigzone prawami na rzecz o0soOb trzecich.
Dostarczone oprogramowanie 1 wszelkie jego nosniki (o ile wystepuja) musza by¢ wolne od wad
fizycznych i prawnych. Oprogramowanie musi by¢ opatrzone we wszystkie atrybuty oryginalno$ci
1 legalnosci wymagane przez producenta oprogramowania w zaleznosci od dostarczanej wersji
oprogramowania.
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Serwis w ramach udzielonej gwarancji (podstawowej i/lub rozszerzonej) bedzie realizowany
bezposrednio przez producenta i/lub we wspolpracy z autoryzowanym partnerem serwisowym
producenta.

Wszystkie urzadzenia powinny by¢ zgodne z normami UE oraz powinny posiada¢ certyfikacj¢ oraz
oznaczenie CE.

W celu uniknigcia bledéw kompatybilno$ci Zamawiajacy wymaga, aby wszystkie elementy
oferowanych zestawow oraz podzespoty montowane przez producenta byly przez niego certyfikowane.
W formularzu ofertowym nalezy poda¢ nazwe producenta, model, symbol (nazwe¢ handlowg) oraz
parametry oferowanego rozwigzania (jesli s3 wymagane) umozliwiajagce jednoznaczng weryfikacje
oferowanej konfiguracji oraz w celu identyfikacji nalezy podaé¢ petng nazwe handlowg oferowanego
oprogramowania.

Ogolne warunki dla dokumentacji:

1.

W przypadku wdrazanej konfiguracji poprawiajacej cyberbezpieczenstwo Zamawiajacy wymaga
dostarczenia dokumentacji opisujacej wprowadzone zmiany.

W przypadku zmiany w infrastrukturze Zamawiajacy wymaga dostarczenia dokumentacji w ramach
wprowadzonych zmian.

Warunki dotyczace realizacji dostaw i odbiorow:

1.

Wykonawca na swodj koszt 1 ryzyko dostarczy przedmiot zamowienia, zgodny z wymaganiami
przedstawionymi w niniejszym dokumencie.

Wykonawca w cenie oferty uwzgledni wszystkie koszty niezbedne do realizacji dostawy, w tym
roztadunek, wniesienie oraz utrzymanie porzadku w czasie roztadunku prowadzonego na terenie
urzedu.

Wykonawca, co najmniej na 3 dni przed dniem planowanej dostawy sprzgtu, dokona jej awizacji, to
znaczy skontaktuje si¢ z Zamawiajacym w celu ustalenia miejsca i potwierdzenia konkretnego terminu
dostawy.

Dostawa sprzetu odbedzie si¢ w dniu roboczym, od poniedziatku do pigtku, w godzinach 8:00 - 14:00,
transportem zapewnionym przez Wykonawce, na jego koszt 1 ryzyko wraz z wniesieniem do miejsca
wskazanego przez Zamawiajacego.

Do czasu odbioru sprzetu przez Zamawiajacego, ryzyko wszelkich niebezpieczenstw zwigzanych
z jego ewentualnym uszkodzeniem lub utratg ponosi Wykonawca.

Wraz ze sprzetem Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu liste numerdéw seryjnych

dostarczonych urzadzen wszelka dokumentacj¢ dostarczong przez producenta sprzgtu.
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W ramach procedury odbioru, Zamawiajacy zastrzega sobie w przypadku watpliwosci prawo do
przeprowadzenia weryfikacji oryginalno$ci 1 legalno$ci dostarczonego przez Wykonawce
oprogramowania bezposrednio u producenta oprogramowania, przed podpisaniem protokotu odbioru
W sposob, ktory uzna za bezsporny. W przypadku wykrycia, ze dostarczony system operacyjny lub
inne licencjonowane oprogramowanie jest nieoryginalne (nielegalne), nie jest nowe, byto juz uzywane
lub bylo juz wczesniej aktywowane, Zamawiajacy w takiej sytuacji odméwi przyjecia licencji

oprogramowania i wezwie Wykonawce do usuni¢cia nieprawidtowosci w wyznaczonym terminie.

Warunki dotyczace realizacji uslug:

Realizacja ustug opisanych w niniejszym dokumencie musi by¢ wykonana w oparciu o obowigzujace

przepisy, przez Wykonawce posiadajacego stosowne do§wiadczenie, uprawnienia i potencjal wykonawczy

oraz osoby o odpowiednich kwalifikacjach i do§wiadczeniu zawodowym.

Architektura projektowanego 1 uruchomionego rozwigzania informatycznego, o ktérym mowa w

niniejszym dokumencie powinna spelni¢ wymagania okre§lone w rozdziale IV rozporzadzenia Rady

Ministrow w sprawie Krajowych Ram Interoperacyjnosci, obowigzujacych norm oraz standardow

rynkowych. Zgodnie z zapisami §20 ust. 2 (KRI) system powinien spetnia¢ wymagania w zakresie:

1.
2.
3.

minimalizacji ryzyka utraty informacji w wyniku awarii,

zapewnienia bezpieczenstwa przechowywanych plikow systemowych oraz innych,

zapewnienia mozliwo$ci regularnej aktualizacji oprogramowania (nowy system bedzie posiadat
wsparcie techniczne producenta w okresie eksploatacji).

Pozostale wymagania:

Poza dostawami i ustugami podstawowymi, wykonawca jest zobowigzany do skalkulowania wszelkich

ustug pomocniczych, jakie uzna za niezbedne do prawidlowego wykonania przedmiotu zaméwienia dla

przyjetej technologii, uwzgledniajac warunki ich wykonania.

Wykonawca jest zobowigzany uwzgledni¢ w cenie w ramach kosztow dodatkowych:

1.

Koszty zabezpieczenia istniejacych elementéw obiektu oraz wyposazenia (urzadzen) uzytkownika
przed ich zniszczeniem w trakcie wykonywania prac.

Koszty zwigzane z zorganizowaniem pracy w sposob minimalizujgcy zaktdcenie prowadzenia biezacej
dziatalnos$ci Zamawiajacego.

Koszty zapewnienia bezpieczenstwa bhp i ppoz. w trakcie realizacji prac.

Koszty testow, prob, badan, odbioréw technicznych (jesli bedg wymagane).
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5. Koszty opracowania dokumentacji uzytkowej (powykonawczej) oferowanego rozwigzania, aby
administratorzy/uzytkownicy mogli w sposob wiasciwy z niego korzystac.
6. Koszty uporzadkowania oraz przywrocenia obiektu po wykonanych robotach do stanu pierwotnego

wraz z naprawg ewentualnych szkod uzytkownikowi lub osobom trzecim.

Podmioty realizujace zadania publiczne zobowigzane s3 do stosowania rozwigzanh z zakresu
interoperacyjnosci min. na poziomie technologicznym. Interoperacyjnos$¢ osiaga si¢ poprzez stosowanie
minimalnych wymagan dla systemow teleinformatycznych. Zgodnie z §20 ust. 2 pkt. 12 Rozporzadzenia
Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci (KRI) zapewnienie odpowiedniego

poziomu bezpieczenstwa w systemach teleinformatycznych polega mi. na:

1. Zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa.

2. Redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatno$ci technicznych systemow
teleinformatycznych.

3. Zapewnienia bezpieczenstwa plikow.

4. Dbalos¢ o aktualizacje oprogramowania.
Dodatkowym waznym elementem systemu jest mozliwo$¢ rejestrowania 1 przechowywania zapisow w
dziennikach systemowych (logowanie zdarzen). Konieczno$¢ zapewnienia tej funkcjonalno$ci wynika z:

1. §21 wust. 1 KRI (zapewnienie rozliczalnosci w systemach teleinformatycznych w postaci
elektronicznej)
2. Art. 22123 Ustawy z dnia 5 lipca 2018 o Krajowym Systemie Cyberbezpieczenstwa

Wdrozone rozwigzania powinny spelnia¢ wymagania przywolanych aktow prawnych

oraz standardow rynkowych.

Zamawiajacy wymaga zaoferowania sprzetu informatycznego spelniajacego wymagania
podstawowe i (lub) opcjonalnie wymagania dodatkowe okreslone w niniejszym dokumencie oraz

wykonania ushug okreslonych w niniejszym dokumencie.

Szczegbdtowe wymagania w zakresie parametrow technicznych i funkcjonalnych poszczegolnych

elementow infrastruktury zostaty okreslone w dalszej czesci dokumentu.
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1.  Opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBlI)
Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Organizacyjny
Jednostka Urzad Miejski

organizacyjna

Miejski Osrodek Pomocy Spoteczne;j
Zesp6t Obstugi Placowek Oswiatowych

Zakres

Celem ustugi jest zwigkszenie ochrony danych i informacji w organizacji na
poziomie technicznym oraz organizacyjnym, zapewnienie  zgodnosSci
z obowigzujacymi przepisami prawnymi, poprawa ogdlnego poziomu
bezpieczenstwa informacji zgodnie z normami wyrazonymi w PN ISO/IEC 27001.
Zamawiajagcy wymaga, aby ustuga opracowania dokumentacji oraz wdrozenia
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) zostala zrealizowana
zgodnie ze standardem ISO/IEC 27001:2022.

Obszar ciaggtosci dziatania - dostgpnosci informacji powinien by¢ zgodny
z wymaganiami normy 1SO 22301:2019 - na zasadzie ,,best effort”.

System powinien uwzglednia¢é wdrozony system ochrony danych osobowych
Zamawiajacego.

Wdrozenie powinno zosta¢ przeprowadzone zgodnie z metodyka ptynnego
zarzadzania - Agile.

2.  Audyt SZBI, audyt zgodnosci KRI/uoKSC

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Organizacyjny
Jednostka Urzad Miejski

organizacyjna

Miejski Osrodek Pomocy Spotecznej
Zespot Obstugi Placowek Oswiatowych

Zakres

Zadanie obejmuje przeprowadzenie audytu wdrozonego Systemu Zarzadzania
Bezpieczenstwem Informacji w jednostkach organizacyjnych bedacych
uczestnikami projektu.

Audyt musi zosta¢ przeprowadzony przez osobe posiadajacg certyfikat

uprawniajacy do przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu
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Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow

uprawniajacych do przeprowadzenia audytu.

Audyt musi zosta¢ przeprowadzony w zakresie spetniajgcym wymagania okreslone
w Regulaminie Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad”
opublikowanym na stronie Centrum Projektow Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

3. Zakup szkolen specjalistycznych dla administratoréw systemoéw informatycznych,

obejmujacych zarzadzanie ustugg Active Directory w Srodowisku Windows Server

organizacyjna

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Kompetencyjny
Jednostka Urzad Miejski

Zakres szkolenia

Instalacja i konfiguracja kontroleréw domeny

1. Omoéwienie ustug AD DS

2. Omoéwienie kontrolerow domeny ustug AD DS
3. Wdrozenie kontrolera domeny
4.

Encrypted DNS - szyfrowana ustuga rozpoznawania nazw w Windows Server
2022

Zarzadzanie obiektami w AD DS

1. Zarzadzanie kontami uzytkownikow

2. Zarzadzanie grupami w ustugach AD DS

3. Zarzadzanie obiektami typu komputer w AD DS
4. Wdrazanie i1 zarzgdzanie OU

Zarzadzanie zaawansowang infrastrukturg AD DS

1. Wprowadzenie do zaawansowanych wdrozen AD DS
2. Wdrozenie rozproszonego srodowiska AD DS

3. Konfiguracja relacji zaufania AD DS

Wdrazanie 1 zarzadzanie lokacjami i replikg AD DS

1. Omowienie replikacji ustug AD DS

2. Konfigurowanie lokacji ustug AD DS

3. Konfigurowanie i monitorowanie replikacji ustug AD DS

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez L%E—E@é PRI
I Poiska Unie Europejska 511;;-1"'% :



https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

@

Cyberbezpieczny
Samorzqgd

Wdrazanie zasad grupy

1. Wprowadzenie do zasad grupy

2. Wdrazanie i zarzadzanie obiektami GPO (Group Policy Object)
3. Konfiguracja zakresu i1 przetwarzania obiektéw GPO

4. Rozwigzywanie problemoéw z GPO

Zarzadzanie ustawieniami uzytkownikow za pomocg zasad grupy

1. Wdrazanie szablonoéw administracyjnych

2. Konfiguracja przekierowania folderéw, instalacji oprogramowania i skryptow
3. Konfiguracja preferencji zasad grupowych

Typ szkolenia

Szkolenie stacjonarne (wyjazdowe)

Liczba 2 0soby
uczestnikow
Czas trwania Minimum 2 dni dla kazdej osoby
Certyfikat Wymagany certyfikat lub zaswiadczenie ukonczenia szkolenia wydane przez
jednostke prowadzaca szkolenie.
Obowiazki Obowigzkiem Wykonawcy bedzie zapewnienie:
Wykonawcy 1. Szkolen (warsztatow) w formie stacjonarnej prowadzonych przez wieloletniego
praktyka i szkoleniowca.
2. Pakietu materiatow szkoleniowych.
3. W trakcie szkolen: lunch + przerwy kawowe.
4. Preferowane szkolenia w poludniowej czesci Polski.
Obowiazki Obowiazkiem Zamawiajacego bedzie zapewnienie:
Zamawiajacego 1. Transportu uczestnika do miejsca odbycia szkolenia.

2. Noclegu dla uczestnika szkolenia.

4.  Zakup szkolen specjalistycznych dla administratorow systemow informatycznych,

obejmujacych zarzadzanie i administrowanie systemami Windows Serwer

organizacyjna

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Kompetencyjny
Jednostka Urzad Miejski

Zakres szkolenia

Woprowadzenie do administracji systemu Windows Server
1. Woprowadzenie do systemu Windows Server
2.  Wprowadzenie do systemu Windows Server Core
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3. Wprowadzenie do zasad i narzedzi administracyjnych systemu Windows
Server.

Ustugi zarzadzania tozsamos$cig w systemie Windows Server
Wprowadzenie do AD DS
Wdrazanie kontrolerow domeny Windows Server

Wprowadzenie do ustugi Azure AD
Wdrazanie zasad grupy

ok~ w0 PR

Wprowadzenie do ustug certyfikatow Active Directory

Ustugi infrastruktury sieciowej w systemie Windows Server

1. Wdrazanie i zarzadzanie protokotem DHCP

2. Wdrazanie i1 zarzadzanie systemem DNS

3. Wdrazanie i1 zarzadzanie systemem [PAM

4. Uslugi dostgpu zdalnego w systemie Windows Server

Serwery plikéw i zarzadzanie pamiecia masowa w systemie Windows Server

1. Woluminy i systemy plikow w systemie Windows Server
2. Wdrazanie udostepniania w systemie Windows Server

3. Wdrazanie rozwigzania Storage Spaces (przestrzeni dyskowych) w systemie

Windows Server
4. Wdrazanie deduplikacji danych

o

Wdrazanie interfejsu iSCSI
6. Wdrazanie rozproszonego systemu plikow

Wirtualizacja Hyper-V i kontenery w systemie Windows Server
Hyper-V w systemie Windows Server

Konfiguracja maszyn wirtualnych

Zabezpieczanie wirtualizacji w systemie Windows Server
Kontenery w systemie Windows Server

Wprowadzenie do platformy Kubernetes w systemie Windows

AR

Wysoka dostepnos¢ w systemie Windows Server

1. Planowanie wdrozenia klastra pracy awaryjnej
2. Tworzenie i konfiguracja klastra pracy awaryjnej
3. Wprowadzenie do rozciagnigtych klastrow
Planowanie rozwigzan w zakresie wysokiej dostepnosci 1 odzyskiwania

danych po awarii z wykorzystaniem maszyn wirtualnych funkcji Hyper-V
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Odzyskiwanie danych po awarii w systemie Windows Server

1. Funkcja Hyper-V Replica
2. Tworzenie kopii zapasowych i przywracanie infrastruktury w systemie
Windows Server

Bezpieczenstwo systemu Windows Server

Ochrona danych uwierzytelniajacych i dostepu uprzywilejowanego
Hardening systemu Windows Server

JEA w systemie Windows Server

Zabezpieczanie i analiza ruchu w SMB

Zarzadzanie aktualizacjami w systemie Windows Server

AR

RDS (ustugi pulpitu zdalnego) w systemie Windows Server
1. Wprowadzenie do RDS
2. Konfiguracja wdrazania pulpitu opartego na sesji

3.  Wprowadzenie do osobistych i potaczonych pulpitéw wirtualnych

Dostep zdalny i ustugi internetowe w systemie Windows Server
1. Wdrazanie sieci VPN

2. Wdrazanie ustugi Always On VPN

3. Wdrazanie systemu NPS

4. Wdrazanie serwera WWW w systemie Windows Server

Monitorowanie serwera 1 wydajnosci w systemie Windows Server

1. Wprowadzenie do narzedzi do monitorowania systemu Windows Server
2. Korzystanie z monitora wydajnosci
3.  Monitorowanie dziennikéw zdarzen w celu rozwigzywania problemow

Aktualizacja i migracja w systemie Windows Server
1. Migracja AD DS
2. Ustuga migracji pamigci masowe;j

3. Narzedzia do migracji systemu Windows Server

Typ szkolenia

Szkolenie stacjonarne (wyjazdowe)

Liczba
uczestnikOw

2 0soby

Czas trwania

Minimum 5 dni dla kazdej osoby
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Certyfikat

Wymagany certyfikat lub zas§wiadczenie ukonczenia szkolenia wydane przez
jednostke prowadzaca szkolenie.

Zamawiajacy wymaga zapewnienia szkolenia prowadzonego przez
autoryzowanego trenera Microsoft (MCT).

Obowigzki
Wykonawcy

Obowigzkiem Wykonawcy bedzie zapewnienie:

1. Szkolen (warsztatow) w formie stacjonarnej prowadzonych przez wieloletniego
praktyka i szkoleniowca.

2. Pakietu materialéw szkoleniowych.

3. W trakcie szkolen: lunch + przerwy kawowe.

4. Preferowane szkolenia w poludniowej czesci Polski.

Obowiazki
Zamawiajacego

Obowigzkiem Zamawiajacego bedzie zapewnienie:
1. Transportu uczestnika do miejsca odbycia szkolenia.
2. Noclegu dla uczestnika szkolenia.

5.  Zakup szkolen specjalistycznych dla administratoréw systemow informatycznych,

obejmujacych zarzadzanie i administrowanie rozwiazaniem UTM na poziomie

»Administrator”

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Kompetencyjny
Jednostka Urzad Miejski

organizacyjna

Zakres szkolenia

Zamawiajacy oczekuje zapewnienia uczestnictwa w szkoleniu dedykowanym
specjalistom ds. sieci i bezpieczenstwa zajmujacym si¢ zarzadzaniem,
konfiguracja, administracjg i monitorowaniem urzadzen FortiGate uzywanych do
zabezpieczania sieci. Szkolenie ma na celu pozna¢ najpopularniejsze funkcje
rozwigzan FortiGate za pomoca uczestnictwa w wykladach oraz uczestnictwa w
interaktywnych laboratoriach, gdzie zostang przedstawione zasady m.in. zapory
ogniowej, uwierzytelnianie uzytkownikow, wysokiej dostgpnosci, SSL VPN, VPN
typu site-to-site IPsec, Fortinet Security Fabric oraz sposoby ochrony sieci za
pomoca profili zabezpieczen, takich jak IPS, program antywirusowy, filtrowanie
sieci, kontrola aplikacji i inne.

Ramowy zakres szkolenia:
1. Ustawienia systemowe i sieciowe, konfiguracja sieci.
2. Zasady zapory sieciowej i NAT.
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3. Routing, analiza tras.
4. Uwierzytelnianie.
5. Monitorowanie uzytkownikow.
6. Dostep Fortinet Single Sign-On (FSSO) do ustug sieciowych, zintegrowany z
Microsoft Active Directory (AD).
7. Antivirus.
8. Web Filtering.
9. Zapobieganie wltamaniom i kontrola aplikacji.
10. SSL VPN.
11. IPsec VPN.

12. Konfiguracja i monitorowanie SD-WAN.
13. Budowa klastra High Availability w celu zapewnienia odpornosci na awarie
oraz zapewnienia wysokiej wydajnosci.

14. Diagnostyka i rozwigzywanie problemow.

Typ szkolenia On-line

Liczba 2 0soby

uczestnikow

Czas trwania Minimum 4 dni dla kazdej osoby

Certyfikat Wymagany certyfikat lub zaswiadczenie ukonczenia szkolenia wydane przez

jednostke prowadzaca szkolenie.
Zamawlajacy wymaga zapewhnienia szkolenia prowadzonego przez
autoryzowanego trenera Fortinet Certified Trainer (FCT).

6.  Zakup szkolen specjalistycznych dla administratoréw systemoéw informatycznych,
obejmujacych zarzadzanie i administrowanie rozwigzaniem UTM na poziomie ,,Immersion”

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Kompetencyjny
Jednostka Urzad Miejski

organizacyjna

Zakres szkolenia | Zamawiajacy oczekuje zapewnienia uczestnictwa w szkoleniu opartym na
zadaniach konfiguracyjnych w srodowisku wirtualnego laboratorium. Zadania
powinny obejmowa¢ najpopularniejszych funkcji FortiGate, takie jak zasady
zapory ogniowe], Fortinet Security Fabric, uwierzytelnianie uzytkownikow, sieci
VPN SSL i IPsec, routing, IPS, wysoka dostgpnos¢ (HA) i inne.

Typ szkolenia On-line
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Liczba 2 0soby
uczestnikow
Czas trwania Minimum 1 dzien dla kazdej osoby
Certyfikat Wymagany certyfikat lub zaswiadczenie ukonczenia szkolenia wydane przez

jednostke prowadzaca szkolenie.

Zamawiajacy wymaga zapewnienia szkolenia prowadzonego przez

autoryzowanego trenera Fortinet Certified Trainer (FCT).

7. Zakup szkolen specjalistycznych dla administratorow systemow informatycznych,

obejmujacych zarzadzanie i administrowanie rozwigzaniem dla posiadanego

oprogramowania do zarzadzania zasobami IT

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Kompetencyjny
Jednostka Urzad Miejski

organizacyjna

Zakres szkolenia

Plan szkolenia z obstugi i konfiguracji oprogramowania specjalistycznego do

zarzadzania zasobami IT ,,Axence nVision” bedacego w posiadaniu

Zamawiajacego powinien obejmowac:

1. Ogoélne omoéwienie programu.
2. Konfiguracja systemu i instalacja.
3. Konfiguracja i praca we wszystkich modutach.

4. Rozwigzywanie najczestszych problemow.

Podczas szkolenia (warsztatow) administrator ma:

1.

Zdoby¢ kompleksowa wiedzg niezbedng do skutecznego zarzadzania siecig w
urzedzie.

Pozna¢ najwazniejsze funkcjonalnos$ci zakupionego specjalistycznego
oprogramowania.

Zdoby¢ wiedze jak poprawnie skonfigurowac i korzysta¢ z poszczegolnych
modutéow programu.

Zdoby¢ wiedze jak monitorowaé krytyczne urzadzenia, ustugi czy procesy tak
aby zdoby¢ odpowiednig wiedze o architekturze sieci, dziataniu
poszczegblnych jej komponentéw oraz jej wydajnosci i pojemnosci.

Zdoby¢ umiejetnosci do zapanowania nad niejednolita konfiguracja

programow3 1 sprzetowg swoich stacji, wykonania audytu oprogramowania,
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10.

plikow multimedialnych, zwigkszenia swoich umiej¢tnosci w obszarze
zarzadzania Srodkami trwatymi.

Zdoby¢ umieje¢tnosci w obszarze monitorowania aktywnosci uzytkownikow,
tak aby mozna byto szybko i1 jednoznacznie analizowac¢ ich prace i
jednoczesnie dbac o bezpieczenstwo organizacji.

Zdoby¢ umiejetnosci pozwalajace na rozliczalnos¢ komunikacji ,,uzytkownik-
IT”, na zbudowanie bazy wiedzy dla pracownikow, na zautomatyzowanie
proceséw zwigzanych z obstuga zgloszen serwisowych.

Zdoby¢ umiejetnosci w zakresie zarzadzania no$nikami zewnetrznymi,
rozliczania pracy z nimi oraz rozliczania pracy na plikach wspolnych.
Zdoby¢ umiejetnosci jak skonfigurowac program pod indywidualne potrzeby,
zdefiniowa¢ rozpraszacze oraz w tatwy sposob udostepni¢ wskazniki
aktywno$ci pracownikom oraz przetozonym, aby zwiekszy¢ ich $wiadomos¢
dotyczaca wykorzystania czasu.

Zdoby¢ umiejetnos$¢ skonfigurowania widzetow prezentujacych kluczowe

parametry, histori¢ pracy sieci oraz informacje o dziataniach uzytkownikow.

Typ szkolenia

Szkolenie stacjonarne (wyjazdowe)

Liczba

uczestnikOw

2 0soby

Czas trwania

Minimum 14 godzin lekcyjnych (2d x 7h) przy zatozeniu, ze jedna godzina
lekcyjna trwa 45 min

Certyfikat Wymagany certyfikat lub zaswiadczenie ukonczenia szkolenia wydane przez
jednostke prowadzaca szkolenie.
Obowigzki Obowigzkiem Wykonawcy bedzie zapewnienie:
Wykonawcy 1. Szkolen (warsztatow) w formie stacjonarnej prowadzonych przez wieloletniego
praktyka i szkoleniowca.
2. Pakietu materiatow szkoleniowych.
3. W trakcie szkolen: lunch + przerwy kawowe.
4. Preferowane szkolenia w potudniowej czg$ci Polski.
Obowiazki Obowiagzkiem Zamawiajgcego bedzie zapewnienie:
Zamawiajacego 1. Transportu uczestnika do miejsca odbycia szkolenia.

2.

Noclegu dla uczestnika szkolenia.
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8.  Zakup szkolen dla kadry pracowniczej z cyberbezpieczenstwa

organizacyjna

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Kompetencyjny
Jednostka Urzad Miejski

Miejski Osrodek Pomocy Spotecznej
Zespot Obstugi Placowek Oswiatowych

Zakres szkoleh

Zamawiajgcy wymaga zorganizowania przez Wykonawce szkolen majacych na
celu podniesienie §wiadomosci pracownikoéw urzedu z zakresu
cyberbezpieczenstwa oraz budowania umiejetnosci radzenia sobie z
cyberzagrozeniami. Celem, ktoéry Zamawiajacy chce osiagna¢ jest podniesienie
swiadomosci pracownikow w zakresie ochrony danych wrazliwych w organizacji
oraz u§wiadomienie rzeczywistych zagrozen ptynacych ze strony przestepcoéw
dzialajacych w sieci, a takze ryzyka dla informacji i reputacji organizacji oraz

przeciwdziatanie zagrozeniom ptynacym z sieci.

Wymagana jest realizacja cyklu szkolen w formie wyktadu.

1. Wstep teoretyczny, wprowadzajacy podstawowe pojecia, uswiadamiajacy role
pracownikow jednostki w ksztattowaniu bezpieczenstwa organizacji.

2. Wyklad omawiajacy dziatanie, metody, trendy oszustw internetowych oraz
podstawowe metody obrony.

Zakres szkolenia:

1. Gloéwne zalozenia 1 wymagania prawne RODO, KRI, KSC.

2. Incydent bezpieczenstwa komputerowego i RODO - zasady postepowania w
przypadku jego wystapienia.

3. Naruszenie ochrony danych osobowych i zasady postepowania w przypadku
jego wystgpienia.

4. Podstawowe zasady bezpieczenstwa (bezpieczenstwo fizyczne):
a) Zasada czystego biurka;
b) Zasada czystego ekranu;
c) Zasada czystego wydruku;
d) Zasada czystego kosza;

5. Polityka bezpiecznych haset (menadzer haset, generowanie i1 dobor haset,
postepowanie z hastami).

6. Najczesciej wykorzystywane metody atakow (socjotechnika, phishing,
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7.
8.
9.

spoofing, sim swap, ataki przez strony www, telefon, spam).
Podstawowe metody obrony i weryfikacji prob atakow.
Omoéwienie atakow na przyktadach.

Rozmowa otwarta - podsumowanie szkolenia.

Typ szkolenia

Szkolenie stacjonarne w podziale na grupy (w siedzibie urzedu)

Liczba

uczestnikOw

Lacznie 70 os6b w podziale na:
Urzad Miejski - 45 0s6b
Miejski Osrodek Pomocy Spotecznej - 16 0sob

Zespot Obstugi Placowek Oswiatowych - 9 oséb

Czas trwania

Minimum 2 godziny lekcyjne dla kazdej grupy przy zatozeniu, ze jedna godzina
lekcyjna trwa 45 min.

Certyfikat

Wymagany certyfikat lub za§wiadczenie ukonczenia szkolenia wydane przez

jednostke prowadzaca szkolenie.

Obowiazki
Wykonawcy

Obowigzkiem Wykonawcy bedzie zapewnienie:

1.

Kadry trenerskiej posiadajacej wiedzg i umiejetnosci adekwatne do rodzaju i
zakresu merytorycznego szkolenia, zdolnej do peinej realizacji wymogow
zwigzanych z prowadzeniem szkolen.

Pakietu materialéw szkoleniowych.

. Wydanie uczestnikom szkolenia zas§wiadczen o ukonczeniu szkolenia.

Prowadzenie dokumentacji wszystkich szkolen w jednakowy sposob. Na

dokumentacje szkolenia sktadajg sie:

a) lista obecnosci uczestnikow szkolenia (prowadzona oddzielnie dla kazdej
grupy,

b) lista potwierdzajaca odbidr zaswiadczen o ukonczeniu szkolenia.

Sprzetu elektronicznego (laptop, projektor) niezbednego do prowadzenia

szkolenia.

Obowiazki
Zamawiajacego

Obowiazkiem Zamawiajacego bedzie zapewnienie:

1.

Nieodptatne udostepnienie lokalu (szali szkoleniowej dla wymaganej liczby
uczestnikow) z dostepem do Internetu oraz energii elektryczne;.

Rekrutacji osob biorgcych udziat w szkoleniach oraz ustalenie sktadu grup - w
przypadku nieobecno$ci uczestnika na zajeciach prowadzonych w ramach jego
grupy szkoleniowej, uczestnik moze dotgczy¢ do innej grupy.

9.  Zakup serweréw (typ 1) do pracy w klastrze wysokiej dostepnosci HA (High Availability

Cluster)
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Atrybut

Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe

Obszar

Techniczny

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego

urzadzenia

Ilos¢

Lacznie 2 zestawy dla jednostki organizacyjnej: Urzad Miejski

Funkcjonalno$¢

obudowy

» Obudowa Rack o wysokosci max 1U, wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie Rack i wysuwanie serwera do celow
serwisowych.

= Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.

» (Obudowa z mozliwos$cig wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotow BLE/ WIFI.

Funkcjonalno$é

plyty gtéwne;j

Plyta gtéwna wyposazona w:

= 16 slotow pamieci RAM przeznaczonych do instalacji pamigci RAM,

= Min. 3 sloty PCle

= Min. 2 gniazda (sockety) pod procesory, zapewniajgca obstuge procesorow 32
rdzeniowych

Procesor

Zainstalowane dwa procesory wielordzeniowe dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiagnigecie wyniku min. 175 punktow w
tescie SPECrate2017 int base dostepnym na stronie Www.spec.org dla dwoch

procesorow.

Dokumentem potwierdzajgcym spelnienie wymagan bedzie zalqczony do oferty
raport z testu wydajnosci SPECrate®2017 int_base opublikowany na stronie
www.spec.org dla oferowanego modelu serwera z oferowanym modelem procesora
w konfiguracji dwuprocesorowe;j.

Pamig¢ RAM

256 GB pamieci RAM z mozliwo$cig rozbudowy do 1TB RAM.
Wymagane funkcjonalno$ci pamigci RAM: Demand Scrubing, Patrol Scrubing,
Permanent Fault Detection.

Interfejsy
sieciowe/FC/SAS

= 2 interfejsy 1GbE w standardzie Base-T
» 4 interfejsy 25GbE w standardzie SFP28
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Dyski twarde

Min. 2 dyski M.2 NVMe SSDs o pojemnosci min. 480GB kazdy (Hot-Plug) z
mozliwo$cig konfiguracji RAID 1.

Porty/zlacza

= 4x USB, w tym co najmniej 1x USB 3.0
= 2x VGA

Karta graficzna

Karta graficzna umozliwiajaca prace w rozdzielczosci 1920x1200

Zasilanie

Wymogiem jest dostarczenie sprzgtu wyposazonego w nadmiarowy zasilacz Hot-
Plug o mocy min. 1100W klasy Titanium (1+1)

Bezpieczenstwo

= Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.

* Mozliwos$¢ wytaczenia w BIOS funkcji przycisku zasilania.

» BIOS musi mie¢ mozliwos$¢ przej$cia do bezpiecznego trybu rozruchowego z
mozliwos$cig zarzadzania blokada zasilania, panelem sterowania oraz zmiang
hasta.

* Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS 1 kartg
zarzadzajaca.

* Modut TPM 2.0

» Wymagana mozliwos¢ dynamicznego wiaczania i wytaczania portow USB na
obudowie - bez potrzeby restartu serwera.

* Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera -
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem.

= Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrong
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155. Jednoczes$nie Zamawiajacy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprz¢towo mechanizmy kryptograficzne po$§wiadczajace

integralnos¢ oprogramowania BIOS (Root of Trust).

Karta

zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

» zdalny dostgp do graficznego interfejsu Web karty zarzadzajace;;

= zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

= szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

* mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

= wirtualng konsole¢ z dostgpem do myszy, klawiatury;
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wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
Serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;

mozliwos¢ obstugi przez dwodch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowej;

mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera;

mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera oraz z mozliwoscig rozszerzenia
funkcjonalnos$ci o: wirtualny schowek utatwiajacy korzystanie z konsoli
zdalnej, przesytanie danych telemetrycznych w czasie rzeczywistym,
dostosowanie zarzadzania temperaturg i przeplywem powietrza w serwerze,
automatyczng rejestracja certyfikatow (ACE).

Oprogramowanie

do zarzadzania

Wymagana mozliwo$¢ zainstalowania oprogramowania do zarzadzania,

spelniajacego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamigci masowych.
Integracja z Active Directory.

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta.

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish.

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram.

Szczegdlowy opis wykrytych systemow oraz ich komponentow.
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF.

Mozliwo$¢ tworzenia wlasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika.
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Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarancji.

Mozliwos$¢ uruchamiania narzedzi zarzadzajacych w poszczegolnych
urzadzeniach.

Szybki podglad stanu srodowiska.

Podsumowanie stanu dla kazdego urzadzenia.

Szczegdtowy status urzadzenia/elementu/komponentu.

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen.

Integracja z service desk producenta dostarczonej platformy sprzetowe;.
Mozliwo$¢ przejecia zdalnego pulpitu.

Mozliwo$¢ podmontowania wirtualnego napedu.

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow.
Mozliwos¢ importu plikéw MIB.

Przesytanie alertow ,,as-is” do innych konsol firm trzecich.

Mozliwo$¢ definiowania r6l administratorow.

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow.
Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania).

Mozliwos¢ instalacji oprogramowania wewngtrznego bez potrzeby instalacji
agenta.

Mozliwo$¢ automatycznego generowania i1 zglaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow.

Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegolnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCI 1 gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adresow
kart sieciowych, stanie poszczegdlnych komponentéw serwera.

Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej 1 na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzah modularnych oraz przetagcznikéw sieciowych
w oparciu o profile.
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= Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) mi¢dzy urzadzeniami.

= Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

= Zdalne uruchamianie diagnostyki serwera.

» Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej
opisanymi oprogramowaniem zarzadzajacym.

= Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Gwarancja i Min. 2 lata (24 miesigce)

serwis

Warunki » Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
gwarancji 24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z

wykorzystaniem aplikacji.

» Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla
krytycznych zgloszen serwisowych)

» Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

= Zgloszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgloszenia
pozwalajacego na identyfikacje zgloszenia w trakcie realizacji naprawy 1 po jej
zakonczeniu.

» Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
Wwaznosci naprawy.

= Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej/ internetowej juz
w momencie dokonania zgloszenia. Certyfikowany Technik z wlasciwym
zestawem cze$ci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpocza¢ naprawe w siedzibie zamawiajacego najpozniej w nastgpnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.
Naprawa ma si¢ odbywac w siedzibie zamawiajacego, chyba, ze zamawiajacy
dla danej naprawy zgodzi si¢ na inng forme.

= Zamawiajacy wymaga gwarancji uwzgledniajgcej zabezpieczenie serwisowe,

ktore w przypadku awarii dysku twardego (w urzadzeniu objetym aktywnym
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wparciem technicznym) powodujacej konieczno$¢ jego wymiany, umozliwi
pozostawienie uszkodzonego dysku u Zamawiajacego (dysk nie bedzie
podlegal ekspertyzie poza siedzibg Zamawiajacego).

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng diagnostyke 1 zdalne otwieranie zgloszen
serwisowych, wskazowki dotyczace bezpieczenstwa produktow, samodzielne
wysytanie czgsci, a takze oceng bezpieczenstwa cybernetycznego.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta. Firma
serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na §wiadczenie

ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen.

Certyfikaty,
normy i standardy

Spetianie normy ISO 9001 lub rownowaznej dla producenta sprzetu w
zakresie produkcji - dokumentem potwierdzajgcym spetnienie wymagan bedzie
zatlgczony do oferty certyfikat producenta.

Spetienie normy ISO 14001 lub réwnowaznej dla producenta sprzetu w
zakresie produkcji - dokumentem potwierdzajqcym spetnienie wymagan bedzie
zatlgczony do oferty certyfikat producenta.

Spetienie normy ISO 50001 Iub réwnowaznej dla producenta sprzetu w
zakresie produkcji - dokumentem potwierdzajqcym spetnienie wymagan bedzie
zalgczony do oferty certyfikat producenta.

Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemow Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powlok na duzych plastikowych
czesciach, ktorych nie da si¢ podda¢ recyklingowi lub ponownie uzy¢.
Wszystkie produkty zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie 1 tatwo identyfikowalne oraz usuwalne.
Usunigcie materiatow i komponentdéw powinno odbywac si¢ zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktada¢ si¢ z co
najmniej w 65% ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu.

We wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-
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gramowe powinny zawiera¢ nie wi¢cej niz sladowe ilosci srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Dokumentem potwierdzajgcym spetnienie wymagan bedzie zatqczony do oferty
wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy

co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku.

Komponenty

2 x kabel direct attach 10GbE SFP+ o dtugosci min. 3 metry.

Atrybut

Wymagania dodatkowe (fakultatywne, nieobowigzkowe)

Uszczegodtowienie

Za spelnienie wymagania dodatkowego Wykonawcy zostanie przyznana
liczba punktéw okreslona w pozostalych kryteriach oceny ofert zgodnie z

kryteriami okreslonymi w rozdziale 16 SWZ.

Dodatkowy
okres gwarancji
(wymaganie

niecobowigzkowe)

Zaoferowanie serwerow z dodatkowa gwarancja udzielong przez producenta lub
gwarancjg udzielong przez autoryzowany serwis producenta serweréw
wydluzajacg gwarancje podstawowg o okres dodatkowych 12, 24, 36 lub wiecej
miesiecy jest wymogiem nicobowigzkowym (fakultatywnym) i jest kryterium
dodatkowo punktowanym zgodnie z kryterium oceny ofert dla Kryterium
gwarancja serwerow do pracy w klastrze wysokiej dostepnosci - typ 1 (S1).

W przypadku zaoferowania gwarancji wydluzajacej gwarancj¢ podstawowa, okres
zabezpieczenia serwisowego na nosniki pamigci masowej (dyski twarde), musi by¢
tozsamy z czasem gwarancji udzielonej na serwery po wydtuzeniu gwarancji

podstawowej.

Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w formularzu

ofertowym.

10.

Zakup licencji na serwerowy system operacyjny

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
oprogramowania
Mos¢ Wymagane jest dostarczenie licencji dla 2 serwerow typ 1 dla jednostki

organizacyjnej: Urzad Miejski
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Oprogramowanie musi zosta¢ dostarczone dla serwera fizycznego wyposazonego
w 2 procesory wielordzeniowe. Jesli dobor licencji zalezy od liczby rdzeni
procesora, Zamawiajacy ma obowigzek dostarczy¢ wiasciwag liczbg licencji dla

liczby rdzeni procesora w oferowanym serwerze. Zamawiajacy wymaga

dostarczenia licenciji na oprogramowanie (system serwerowy) w najnowszej wersji

obecnie dostepnej na rynku.

Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego w srodowisku fizycznym i nielimitowanej
liczby (bez ograniczen) wirtualnych srodowisk serwerowego systemu
operacyjnego. Serwerowy system operacyjny musi posiada¢ nastepujace,
wbudowane cechy.

1. Mozliwo$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB
pamieci RAM w $rodowisku fizycznym.

2. Mozliwos$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci
RAM 1 dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy
system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztow, z mozliwoscia
uruchamiania 7000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy mi¢dzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznos$ci stosowania dodatkowych
mechanizmow wspotdzielenia pamigci.

5.  Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajagcym to sprzgcie) dodawania i wymiany procesorow
bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszed} testy jako$ci przeprowadzone przez
producenta systemu operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢
specyfike procesorow wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiang rozmiaru w czasie pracy systemu,
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10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

€) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentoéw) w oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajacych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agendg¢
rzadowa zajmujaca si¢ bezpieczenstwem informacji.

Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w j¢zyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykoéw poprzez wybor z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).
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21

22

23

24

25

. Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

. Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.

. Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udzialy sieciowe), z mozliwoscig wykorzystania nast¢pujacych funkcji:

» Podlaczenie do domeny w trybie offline — bez dostepnego
polaczenia sieciowego z domena,

» Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

= (Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

* Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikoéw prywatnych urzadzen mobilnych opartych o i0S 1
Windows 8.1.

C) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

= Dystrybucje certyfikatow poprzez http

= Konsolidacje CA dla wielu laséw domeny,
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f)
9)

h)

)
K)

= Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,
* Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.
Szytrowanie plikow i folderow.
Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).
Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-
over) oraz rozlozenia obcigzenia serwerow.
Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowane;j
liczby réwnoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,
budowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych $rodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomi¢dzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalno$ci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

* Dynamicznego podigczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

» Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

* Obstugi 4-KB sektorow dyskow

= Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomigdzy weztami klastra

» Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika,
ktorego funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
APL

* Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej

(tzw. trunk mode)
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26.

27.
28.
29.

30.

Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez polaczenia z siecig
Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).
Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

11. Zakup macierzy pamieci masowej

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
Tlos¢ 1 komplet
Jednostka organizacyjna: Urzad Miejski
Obudowa Do instalacji w standardowej szafie Rack 19”, macierz musi zajmowac

maksymalnie 2U 1 pozwala¢ na instalacje min. 24 dyskow 2.5.

Pamig¢ masowa

Zainstalowane 24 dyski SAS Hot-Plug o pojemno$ci min. 2.4TB kazdy.
Macierz musi mie¢ mozliwo$¢ obstugiwania dyskéw SSD, SAS i1 Nearline
SAS. Macierz musi umozliwia¢ mieszanie napedow dyskowych SSD, SAS 1
NL SAS w obrebie pojedynczej potki dyskowej. Macierz musi obstugiwac
dyski 2,5 jak rowniez 3,5”.

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontrolerow macierzy), do

co najmniej 276 dyskow twardych.

Sposob
zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAIDI,
RAID10, RAIDS, RAID6 oraz RAID z tzw. rozproszona wolng pojemnoscia,
realizowane sprzgtowo za pomoca dedykowanego uktadu, z mozliwoscia
dowolnej ich kombinacji w obrebie oferowanej macierzy i z wykorzystaniem
wszystkich dyskow (tzw. wide-striping).
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» Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskow spare do konkretnych grup RAID.

» Macierz musi rowniez oferowa¢ mozliwos¢ zdefiniowania grup dyskowych z
tzw. rozproszong wolng pojemnoscia, ktéra nie wykorzystuje tradycyjnych
dyskow zapasowych (integracja dyskéw zapasowych i nieaktywnych do
zwigkszenia dostepnos$ci i wydajnosci macierzy, zwickszenie szybkosci
odbudowy macierzy na wypadek awarii dysku).

» Macierz musi umozliwia¢ obstuge dyskow roznej pojemnosci w ramach grupy

dyskow.

Tryb pracy
kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie
active-active i udostepniajace jednoczes$nie dane blokowe. Wszystkie kontrolery
muszg komunikowac¢ si¢ migdzy soba bez stosowania dodatkowych przetagcznikow

lub koncentratorow.

Pamig¢ Cache

» Macierz musi posiada¢ minimum sumarycznie 32 GB pamigci cache. Pamigé
cache musi by¢ zbudowana w oparciu o wydajng pami¢é typu RAM.

» Pamie¢¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

» Dane niezapisane na dyskach (np. zawarto$¢ pamigci kontrolera) muszg zosta¢
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

» Macierz musi umozliwia¢ zwiekszenie pojemnos$ci pamigci cache dla odczytow
do minimum 8 TB z wykorzystaniem dyskoéw SSD lub kart pamigci flash.

= Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sa dodatkowe licencje,

nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiada¢ co najmniej 8 portéw 25Gb iSCSI (4 porty na kontroler)

Zarzadzanie Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierzg musi odbywac si¢ bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowe;.

Zarzadzanie » Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumenoéw

grupami logicznych w ramach oferowanej macierzy dyskowej.

dyskowymi oraz » Musi istnie¢ mozliwos$¢ roztozenia pojedynczego wolumenu logicznego na

dyskami wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci

logicznymi faczenia wielu réznych dyskow logicznych w jeden wigkszy.

= Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.
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Thin Provisioning

=  Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

*  Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumenéw typu Thin. Proces odzyskiwania danych musi
by¢ automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI
UNMAP).

= Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe

licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

»  Macierz musi posiadaé funkcjonalnos¢ Tiering migdzy dyskami SSD i SAS i
miedzy dyskami SAS i NL SAS.

* Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;.

»  Dyski SSD moga by¢ wykorzystane zarowno do uzyskania pojemnosci w
warstwie wydajnos$ci lub na potrzeby zwigkszenia pamieci podreczne;j
odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub wielu

warstw napedow mechanicznych.

Wewngetrzne
kopie
migawkowe

*  Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje si¢
bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastgpuje w momencie zmiany
danych na dysku Zzrédtowym lub na jego kopii.

*  Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je

dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne
kopie pelne

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje,

nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych
w obrebie
macierzy

Macierz dyskowa musi umozliwia¢ migracj¢ danych bez przerywania do nich
dostepu pomiedzy roznymi warstwami technologii dyskowych na poziomie czgsci
wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg si¢ odbywac
wewngetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat si¢ na min. 3 typach

dyskow obstugiwanych przez macierz, a jego czesci beda realokowane na
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podstawie analizy ruchu w sposob automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajacych z tego wolumenu hostow. Zmiany te musza
si¢ odbywac¢ wewnetrznymi mechanizmami macierzy. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z
tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez
uzycia dodatkowych serwerdéw lub innych urzadzen i1 bez obcigzania serwerow
podiaczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe licencje,

nalezy je dostarczy¢ wraz z urzadzeniem.

Podtaczanie
zewngetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serwerow w trybie
wysokiej dostepnosci (co najmniej dwoma $ciezkami).

Macierz musi wspiera¢ podigczenie nastepujacych systemoOw operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systeméw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetaczania §ciezek i rOwnowazenia obcigzenia poszczegolnych $ciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serwerow. Dopuszcza
si¢ rozwigzania bazujace na natywnych mozliwosciach systemow operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serwerdéw obstugiwanych przez

oferowane urzadzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory powodowatby brak
dostgpu do danych. Musi by¢ zapewniona peina redundancja komponentow, w
szczegblnosci zdublowanie kontrolerow, zasilaczy 1 wentylatorow.

Macierz musi umozliwia¢ wymiang elementéw systemu w trybie ,,Hot-Swap”, a w
szczegblnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwoch niezaleznych Zrodet zasilania -
odporno$¢ na zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy macierzy.
Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci
dla zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi si¢ sktada¢ z pojedynczej macierzy dyskowe;.
Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedyncza macierz nie uznaje si¢ rozwigzania opartego o wiele
macierzy dyskowych (par kontrolerow macierzowych) potaczonych
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przetagcznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem
macierzy dyskowych.

Mozliwos¢ ograniczania poboru zasilania przez dyski, ktore nie obstuguja operacji
we/wy, poprzez ich zatrzymanie.

Standardy Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa: EN 62368-1
bezpieczenstwa (European Union), IEC 60950-1 (International)

Gwarancja i Min. 2 lata (24 miesiace)

serwis

Warunki =  Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie
gwarancji 24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z

wykorzystaniem aplikacji.

» Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierow technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla
krytycznych zgtoszen serwisowych)

» Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

» Zgloszenie przyjete jest potwierdzane przez zespot pomocy techniczne;j
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgloszenia
pozwalajacego na identyfikacje zgloszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

» Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
Wwaznosci naprawy.

= Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej/ internetowej juz
w momencie dokonania zgloszenia. Certyfikowany Technik z wlasciwym
zestawem cze$ci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpocza¢ naprawe w siedzibie zamawiajacego najpozniej w nastgpnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.
Naprawa ma si¢ odbywac w siedzibie zamawiajacego, chyba, ze zamawiajacy
dla danej naprawy zgodzi si¢ na inng formg.

= Zamawiajacy wymaga gwarancji uwzgledniajgcej zabezpieczenie serwisowe,
ktore w przypadku awarii dysku twardego (w urzadzeniu objetym aktywnym
wparciem technicznym) powodujacej konieczno$¢ jego wymiany, umozliwi
pozostawienie uszkodzonego dysku u Zamawiajacego (dysk nie bedzie

podlegat ekspertyzie poza siedzibg Zamawiajgcego).
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=  Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesOw wsparcia umozliwiajacych: Wykrywanie usterek sprzgtowych z
predykcja awarii, automatyczng diagnostyke 1 zdalne otwieranie zgloszen
serwisowych, wskazéwki dotyczace bezpieczenstwa produktow, samodzielne
wysytanie czgsci, a takze oceng bezpieczenstwa cybernetycznego.

» Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta. Firma
serwisujaca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie

ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen.

Certyfikaty

» Speknianie normy ISO 9001 lub rownowaznej dla producenta sprzetu w
zakresie produkcji - dokumentem potwierdzajgcym spetnienie wymagan bedzie
zalgczony do oferty certyfikat producenta.

* Spekienie normy ISO 14001 lub rownowaznej dla producenta sprzgtu w
zakresie produkcji - dokumentem potwierdzajgcym spetnienie wymagan bedzie
zatlgczony do oferty certyfikat producenta.

* Spekienie normy ISO 50001 lub rownowaznej dla producenta sprzgtu w
zakresie produkcji - dokumentem potwierdzajqcym spetnienie wymagan bedzie
zatlgczony do oferty certyfikat producenta.

Komponenty

4 x kabel direct attach 25GbE SFP28 o dlugosci min. 3 metry.

Atrybut

Wymagania dodatkowe (fakultatywne, nieobowigzkowe)

Uszczegodlowienie

Za spelnienie wymagania dodatkowego Wykonawcy zostanie przyznana
liczba punktow okreslona w pozostalych kryteriach oceny ofert zgodnie z

kryteriami okreslonymi w rozdziale 16 SWZ.

Dodatkowy
okres gwarancji
(wymaganie

nieobowigzkowe)

Zaoferowanie macierzy pamigci masowej z dodatkowa gwarancja udzielong przez
producenta lub gwarancja udzielong przez autoryzowany serwis producenta
macierzy wydtuzajaca gwarancj¢ podstawowa o okres dodatkowych 12, 24, 36 lub
wiecej miesigcy jest wymogiem nieobowigzkowym (fakultatywnym) 1 jest
kryterium dodatkowo punktowanym zgodnie z kryterium oceny ofert dla
Kryterium gwarancja macierzy pamigci masowej (M).

W przypadku zaoferowania gwarancji wydtuzajacej gwarancje podstawowa, okres
zabezpieczenia serwisowego na nosniki pamigci masowej (dyski twarde), musi by¢
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tozsamy z czasem gwarancji udzielonej na macierz po wydtuzeniu gwarancji
podstawowej.

Potwierdzenie spelnienia tego kryterium Wykonawca zaznacza w formularzu

ofertowym.

12. Zakup dyskéw do posiadanej macierzy produkcyjnej
Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe

Obszar Techniczny

Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia

Ilos¢ Lacznie 17 sztuk dla jednostki organizacyjnej: Urzad Miejski

Zastosowanie Dysk twardy do macierzy Dell EMC ME5024

Parametry W celu zachowania petnej kompatybilnosci z posiadanymi dyskami w macierzy
Zamawiajacy wymaga dostarczenia dyskow 2.5 cala o pojemno$ci min. 2.4TB,
interfejs SAS 12Gb/s, predkos¢ obrotowa 10000 obr/min, w pakiecie obudowa
dysku do instalacji Hot-Plug.

13.  Zakup serwera NAS (typ 1) z dyskami
Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe

Obszar Techniczny

Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia

Tlos¢ 1 komplet
Jednostka organizacyjna: Urzad Miejski

Funkcjonalno$¢ * Do instalacji w standardowej szafie typu Rack 197, serwer musi zajmowac

obudowy maksymalnie wysokos$¢ 2U, w zestawie szyny do montazu serwera w szafie

typu Rack.

* Mozliwos¢ instalacji 12 dyskow.

» Wyposazona w gniazda USB: 2x USB 3.2 Gen 2 (10 Gb/s)

» Wyposazona we wskazniki LED informujace o statusach: HDD 1-12, stan,
LAN
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Procesor

Wymagany procesor wielordzeniowy, umozliwiajacy osiggniecie w tescie
Passmark CPU Mark, w kategorii Average CPU Mark wynik min. 33.000
punktow.

Dokumentem potwierdzajgcym spelnienie wymagan bedzie ztoZony przez

Wykonawce wydruk ze strony www.cpubenchmark.net

Pamig¢
operacyjna

min. 64 GB z mozliwoscig rozbudowy do 192GB

Pamie¢ masowa

= Dyski twarde 8 sztuk o pojemnosci 10TB kazdy.
= Dyski twarde klasy Enterprise przystosowane do zapisu cigglego, zgodne z

lista kompatybilnos$ci producenta oferowanego sprzetu.

Zarzadzanie SMART, sprawdzanie ztych sektoréw.
dyskami
System plikow * Dyski wewnetrzne ZFS lub EXT4.
» Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+
Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL
iISCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
RAID » Obslugiwane typy macierzy RAID: 0, 1, 5, 6, 10, 50, 60, Tripple Mirror,
Tripple Parity, RAID 5, 6, 10 + dysk zapasowy.

» Funkcje RAID: Dodanie grupy RAID do puli magazynu, wymiana wszystkich
dyskow w danej grupie RAID na wigksze, podtaczanie jednostek
rozszerzajacych JBOD.

Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP
Interfejsy 2x 2,5 GbE RJ-45
sieciowe 2x 10 GbE RJ-45
2x 10 GbE SFP+
Jezyk GUI Polski
Zasilanie * Wymogiem jest dostarczenie sprz¢tu wyposazonego w nadmiarowy zasilacz
(1+1)
= Wymagana obstuga sieciowych awaryjnych zasilaczy UPS.
Funkcja » Liczba kont uzytkownikoéw: 16000
udostegpniania = Liczba grup uzytkownikow: 500
plikow * Liczba udziatow: 100

= Liczba jednoczesnych potaczen (CIFS): 5000
= Liczba migawek: 65000
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Wsparcie dla = Apple Mac OS 10.10 or later
systemow = Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub starszy Linux

= |IBM AIX 7, Solaris 10 or later UNIX

= Microsoft Windows 7, 8, 10, and 11

= Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022

Gwarancja i Min. 2 lata (24 miesigce)

serwis

Warunki = Pomoc telefoniczna lub e-mailowa przy uruchomieniu i wdrozeniu produktu.

gwarancji = Wsparcie techniczne w przypadku problemow ze wspotpracg z innymi
elementami sieci.

* Pelna asysta telefoniczna (lub e-mailowa) przy aktualizacji oprogramowania.

= Pomoc techniczna w sprawach nietypowych, modyfikacjach oprogramowania
itp.

= Priorytetowy tryb rozpatrywania gwarancji i prowadzenia naprawy.

» Realizacja naprawy w siedzibie w miejscu instalacji sprzetu, lub zapewnienie
sprzet zastgpczego na czas naprawy (wymagana dostawa zastepczego
urzadzenia w przeciggu 24h od zgloszenia).

= Pomoc przy migracji danych na nowy serwer.

Atrybut Wymagania dodatkowe (fakultatywne, nieobowigzkowe)
Uszczego6towienie | Za spelnienie wymagania dodatkowego Wykonawcy zostanie przyznana

liczba punktow okreslona w pozostalych kryteriach oceny ofert zgodnie z

kryteriami okreslonymi w rozdziale 16 SWZ.

Dodatkowy Zaoferowanie serwera NAS (typ 1) z dodatkowa gwarancjg udzielong przez
okres gwarancji | producenta lub gwarancjg udzielong przez autoryzowany serwis producenta
(wymaganie serwera wydluzajaca gwarancje podstawowa o okres dodatkowych 12, 24, 36 lub
nieobowigzkowe) | wigcej miesiecy jest wymogiem nieobowiazkowym (fakultatywnym) i jest

kryterium dodatkowo punktowanym zgodnie z kryterium oceny ofert dla

Kryterium gwarancja macierzy pamigci masowej (S3).

Potwierdzenie spelienia tego kryterium Wykonawca zaznacza w formularzu

ofertowym.
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14. Zakup zasilaczy awaryjnych UPS do serweréw

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta
oferowanego urzadzenia
[los¢ Lacznie 4 zestawy dla jednostek organizacyjnych:
» Urzad Miejski - 2 zestawy
» Miejski Osrodek Pomocy Spotecznej - 1 zestaw
= Zespot Obstugi Placowek Oswiatowych - 1 zestaw
Obudowa Typu Rack, wysokos¢ 2U, w zestawie szyny montazowe do szafy Rack 19’
Technologia VFI-SS-111 zgodnie z PN-EN62040-3 (true on-line, podwdjne przetwarzanie
energii)
Moc znamionowa 3kVA /3 kW
Wyjsciowy 1,0
wspotczynnik mocy
(PF)
Napiecie wejsciowe | 230 Vac

Sposob zasilania

Plug&Play Gniazdo w standardzie IEC 320

Tolerancja napigcia

161 — 299 V przy obciazeniu 50-100%; bez przechodzenia na baterie

wejsciowego 115 — 299 Vac przy obcigzeniu mniejszym od 50%; bez przechodzenia na
baterie

Czestotliwosé Wymagana 50 Hz +/-20%

wejsciowa

Sprawnos$¢ AC-AC

* nie mniejsza niz 93% w trybie pracy on-line z obcigzeniem 100%

* nie mniejsza niz 99% w trybie pracy Oszczedzania energii Eco Mode

Tryb pracy z
konwersja

czestotliwos$ci

Wymagana praca ze stalg czestotliwoscig wyjsciowa S0Hz, przy zasilaniu 60Hz
lub odwrotnie.

Napigcie wyjSciowe

230V

Czestotliwose

wyjsciowa

50/60Hz (programowalna)

Zintegrowane
bezprzerwowe

Statyczny przetacznik (SCR) z mozliwoscig recznego przetagczenia UPSa do
trybu Bypass elektroniczny
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przetaczniki
obejsciowy Bypass
Czas podtrzymania | = nie mniej niz 4 minuty przy 100% obcigzenia
(wg karty * nie mniej niz 11 minut przy 50% obcigzenia
katalogowej
producenta)
Z}acze baterii Musi istnie¢ mozliwos$¢ dotaczenia jednostki rozszerzajacej wyposazonej w
zewnetrznych dodatkowe tancuchy baterii (modut baterii) wydluzajace czas podtrzymania

zasilania. Zamawiajacy wymaga zapewnienia czasu podtrzymania przy
zastosowaniu baterii wewnetrznych oraz modutu baterii zewnetrznych dla
nastepujacych obcigzen zasilacza (wg danych z karty katalogowej producenta):
» przy 50% obcigzeniu nie mniej niz 47 minut

* przy 100% obciazeniu nie mniej niz 20 minut

Akumulatory

= Szczelne, bezobstugowe, technologia AGM, o projektowanej zywotnosci min.
10 lat,
= Baterie w UPS do wymiany w trybie HotSwap oraz mozliwos¢ odtaczenia

modulu bateryjnego za pomoca wtyczki

Uktad tadowania
akumulatorow o
konfigurowalnych
parametrach

Mozliwo$¢ tadowania akumulatorow pradem w zakresie 1 — 8A
konfigurowalnym z LCD (bez konieczno$ci stosowania oprogramowania

serwisowego)

Stabilizacja napigcia

= W stanie ustalonym + 1%

wyjsciowego » w stanie nieustalonym = 3%
Stabilnos$¢ bez synchronizacji: +0,1%
czestotliwosci

wyjsciowe;j:

Wspotczynnik 3:1

szczytu

Panel sterujacy z
wyswietlaczem
ciektokrystalicznym
LCD oraz
sygnalizacja
akustyczna

Wymagane ze wskazaniem parametrow napigcia wejsciowego 1 wyjsciowego,

czestotliwosci, pozostalego czasu pracy podczas pracy bateryjne;.

Interfejsy

Zlacze interfejsow komunikacyjnych: RS232, USB, slot SNMP
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Interfejs EPO (do wylacznika ppoz.)

Gniazda wyjsciowe
IEC320 na zasilaczu
UPS

Wymagane minimum gniazd: 8x 10A oraz 1x 16A

Oprogramowanie

Wymagane oprogramowanie zapewniajgce pelny monitoring, zarzadzanie i
automatyczny shut-down systemu operacyjnego.

Poziom hatasu w

odlegtosci 1m,

<48 dBA
Wentylatory o regulowanej predkosci obrotowej w zaleznos$ci od obcigzenia i
temperatury

Mozliwo$¢ regulacji
Z oprogramowania
tolerancji napigcia
wejsciowego 1
czestotliwosci
wejsciowe] w linii

bypassu

Regulacja z Panela LCD

Wyposazenie
dodatkowe

Wraz z zasilaczem musi zosta¢ dostarczona karta SNMP do zarzadzania UPS z
poziomu sieci.

Normy, certyfikaty i
standardy

Spetienie wszystkich obowigzujacych norm w zakresie bezpieczenstwa,

kompatybilnosci elektromagnetycznej potwierdzone deklaracja zgodnosci CE

Gwarancja i serwis

Min. 2 lata (24 miesigce)

15. Zakup zasilaczy awaryjnych UPS do stanowisk komputerowych

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
Tlos¢ Lacznie 70 sztuk dla jednostek organizacyjnych:

» Urzad Miejski - 45 sztuk
= Miejski Osrodek Pomocy Spotecznej - 16 sztuk
= Zespot Obstugi Placowek Oswiatowych - 9 sztuk

Moc pozorna

min. SO0VA

Obudowa

Tower wyposazona w graficzny wyswietlacz LCD

Klasa

Line-interactive
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Ksztalt napiecia Sinusoida

Funkcjonalnosci | Wbudowany uktad stabilizacji napiecia AVR
Funkcja ,,zimny start”

Gniazda Min. 2 gniazda wyjsciowe AC pozwalajace na podtrzymania zasilania zestawu
komputerowego (jednostka + monitor). Jesli jest wymagane dodatkowe
okablowanie nie bedagce podstawowym wyposazeniem zasilacza, to jego
zapewnienie lezy po stronie Wykonawcy.

Gwarancja i Min. 2 lata (24 miesiace)

serwis

16. Zakup zasilaczy awaryjnych UPS do punktéow posrednich sieci

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe

Obszar Techniczny

Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia

Ilos¢ 2 sztuki dla jednostki organizacyjnej: Urzad Miejski

Obudowa Typu Rack o wysokosci min. 1U wyposazona w graficzny wyswietlacz LCD

Klasa Line-interactive

Moc pozorna min. 800VA

Ksztalt napiecia | Sinusoida

Funkcjonalnosci | Wbudowany uktad stabilizacji napigcia AVR
Funkcja ,,zimny start”

Gniazda Min. 2 gniazda wyjsciowe AC pozwalajace na podtrzymania zasilania
przetacznikow sieciowych. Jesli jest wymagane dodatkowe okablowanie nie
bedace podstawowym wyposazeniem zasilacza, to jego zapewnienie lezy po
stronie Wykonawcy.

Gwarancja i Min. 2 lata (24 miesigce)

serwis

17. Zakup zarzadzalnych przelacznikow sieciowych (typ 1)

Atrybut

Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe

Obszar

Techniczny

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego

urzadzenia
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Ilos¢

2 sztuki dla jednostki organizacyjnej: Urzad Miejski

Obudowa

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do

zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbgdne

akcesoria umozliwiajace instalacje przetacznika w szafie rack.

Parametry
fizyczne

mozliwo$¢ montazu w stelazu/szafie 19”

wysokos$¢ maksymalna 1U

wewnetrzny zasilacz 230V AC

port USB umozliwiajacy podtaczenie zewnetrznej pamigci flash
ochrona przed przepi¢ciami: minimum +6 kV

MTBF: minimum 30 lat

Porty

48x 100M/1000M Base-T RJ45 PoE+
4x 1G/10G SFP+
2x dedykowane porty do zestawiania stosu

Stos

Przetacznik musi umozliwia¢ laczenie w stos z zachowaniem nastgpujace;j

funkcjonalnosci:

zarzadzanie stosem poprzez jeden adres IP,

do min. 9 jednostek w stosie,

mozliwo$¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portow
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation),
stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie

logiczne z punktu widzenia protokotu Spanning-Tree.

Wydajnos¢,
obstuga ruchu
sieciowego

Uktad przetaczajacy o wydajnosci min. 224 Gbps, wydajnos¢ przetaczania
przynajmniej 168 Mpps

Obstuga min. 32000 adresow MAC

Obstuga min. 4000 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling
(QinQ)

Wsparcie dla funkcji VLAN slicing

Mozliwos$¢ skonfigurowania min. 1024 interfejsoOw vlan interface SVI
dziatajacych réwnoczesnie

Obstuga ramek jumbo o wielko$ci min. 9216 bajtéw

Obstuga Multicast PIM DM, PIM SM, PIM SSM

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree, ERPS (G.8032)

Obstuga min. 4096 tras dla routingu IPv4

Obstuga min. 1024 tras dla routingu [Pv6
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Obstuga protokotéw routingu

Static route, RIP, RIPng, OSPF, OSPFv3, VRRP, VRRP6, Routing Policy,
Policy-Based Routing.

Obstuga wirtualnych tablic routingu-forwardingu (VRF) min 64 instancje.
Obstuga protokotow LLDP i LLDP-MED

Przetacznik musi posiada¢ funkcjonalnos¢ DHCP Server

Obstuga ruchu multicast: IGMP v1, v2 i v3; IGMP Snooping v1, v2 i v3; MLD
Snooping

Wymagana implementacja co najmniej o$miu kolejek sprzetowych QoS na

kazdym porcie wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o

r6znych klasach:

Obstuga mechanizméw: PQ, PQ+WDRR, WRR oraz PQ+WRR

Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA) z
mozliwos$cig badania takich parametréw jak: jitter, opdznienie, straty pakietow
dla wygenerowanego strumienia testowego UDP. Urzadzenie musi mie¢
mozliwo$¢ pracy jako generator oraz jako odbiornik pakietow testowych IP
SLA. Urzadzenie musi umozliwia¢ konfiguracje liczby wysytanych pakietow
UDP w ramach pojedynczej probki oraz odstgpu czasowego pomiedzy
kolejnymi wysytanymi pakietami UDP w ramach pojedynczej probki.

Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy ja

dostarczy¢ w ramach niniejszego postepowania.

Bezpieczenstwo
sieci

min. 4 poziomy dost¢pu administracyjnego poprzez konsole

autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz dynamicznego przypisania listy ACL

mozliwo$¢ utworzenia minimum 2000 list ACL

mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz
poprzez portal www

zarzadzanie urzadzeniem przez HTTPS, SNMP 1 SSHv2 za pomoca
protokotow IPv4 1 IPv6

mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP

obsluga mechanizmoéw Port Security, Dynamic ARP Inspection, IP Source

Guard, voice VLAN oraz private VLAN (lub rownowazny),
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» mozliwos$¢ synchronizacji czasu zgodnie z NTP

= obsluga funkcjonalnosci DLDP lub réwnowaznej

Pozostate
wymagania

= System operacyjny (firmware) musi by¢ dostarczony przez producenta
urzadzenia. Zamawiajacy nie dopuszcza dostarczenia urzadzenia z
zainstalowanym systemem operacyjnym firmy trzeciej.

= Wbudowana pami¢¢ RAM min. 2GB.

» Urzadzenie musi mie¢ wbudowang pamie¢ flash o pojemnosci min. 1GB.

» Wymagana mozliwo$¢ lokalnej 1 zdalnej obserwacji ruchu na okreslonym
porcie, polegajaca na kopiowaniu pojawiajgcych si¢ na nim ramek i przesytaniu
ich do urzadzenia monitorujacego przytaczonego do innego portu oraz poprzez
okreslony VLAN

» Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC).

» Urzadzenie musi posiada¢ wbudowany port USB, pozwalajacy na podigczenie
zewnetrznej pamieci FLASH w celu przechowywania obrazéw systemu
operacyjnego, plikoéw konfiguracyjnych lub certyfikatéw elektronicznych.

= Dedykowany port konsoli (RJ45).

Gwarancja i
Serwis

Min. 2 lata (24 miesiace)

Warunki
gwarancji

* Mozliwos¢ zglaszania btedow 24/7 telefonicznie za pomoca email lub poprzez
stron¢ producenta.

» Wymagane dostarczenie cze$ci zamiennych w trybie 9x5SxNBD.

» Wymagany bezptatny dostep do najnowszych wersji oprogramowania na

stronie producenta przez caly okres gwarancji urzadzenia.

18. Zakup zarzadzalnych przelacznikow sieciowych (typ 2)

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
Tlos¢ 2 sztuki dla jednostki organizacyjnej: Miejski Osrodek Pomocy Spotecznej
Cechy sprzetowe | = Urzadzenie musi by¢ wyposazone w min. 24 gigabitowe porty POE+ na wtyk

RJ45 oraz min. cztery 10-cio gigabitowe porty SFP+
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Urzadzenie musi by¢ wyposazone w port konsoli umozliwiajacy zarzadzanie
urzadzeniem z poziomu linii komend

Rozmiar tablicy adreséw MAC urzadzenia min. 16K

Min. przepustowo$¢ urzadzenia - 128 Gbps

Min. szybkos¢ przekierowan pakietow - 95,2 Mpps

Przetacznik musi by¢ w formacie 1U umozliwiajacym jego montaz w

standardowej szafie 19” oraz posiada¢ w zestawie odpowiednie uchwyty

montazowe
Standardy Urzadzenie musi spetniaé nastepujace standardy:
= 802.3x
= 802.3ad
= 802.1lab
= 802.1d
= 802.1w
= 802.1s
= 802.1p
= 802.1q
Gwarancja i Min. 2 lata (24 miesigce)
serwis
19. Zakup Access Point (typ 1)
Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
Ilos¢ 10 sztuk dla jednostki organizacyjnej: Urzad Miejski
Cechy sprzgtowe, | 1. Urzadzenie musi by¢ wyposazone port RJ45 oraz pasywne zasilanie PoE.
wlasciwosci 2. Urzadzenie musi by¢ wyposazone w przycisk przywracania ustawien.
transmisji, 3. Urzadzenie musi by¢ wyposazone w min 4 anteny wewnetrzne dookolne o
zarzadzanie zysku min 4dBi dla sieci 2,4GHz oraz min 5dBi dla sieci 5GHz.
4. Urzadzenie musi pracowac¢ w standardzie IEEE 802.11ax (WiFi 6) /ac (WiFi5)
In (WiFi4) / g / b /a oraz czgstotliwosci pracy 2,4 oraz 5 GHz.
5. Urzadzenie powinno by¢ dostosowane do montazu na $cianie lub suficie oraz

posiada¢ dotaczony zestaw montazowy.
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Urzadzenie musi pracowac zarowno jako urzadzenie typu stand-alone lub w
trybie podtaczonym do kontrolera sieci bezprzewodowe;.

Kontroler sieci bezprzewodowej realizowany musi by¢ jako oprogramowanie
przeznaczone do instalacji na systemach operacyjnych Windows/Linux lub
kontroler sprzetowy - oddzielne urzadzenie.

Oprogramowanie kontrolera sieci bezprzewodowych musi by¢ realizowane

jako oprogramowanie bezptatne, bez dodatkowych optat licencyjnych.

Gwarancja i Min. 2 lata (24 miesigce)
serwis
20. Zakup Access Point (typ 2)
Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
Ilos¢ 4 sztuki dla jednostki organizacyjnej: Miejski Osrodek Pomocy Spolteczne;j

Cechy sprzetowe, | 1. Urzadzenie musi by¢ wyposazone port RJ45 oraz pasywne zasilanie PoE.
wlasciwosci 2. Urzadzenie musi by¢ wyposazone w przycisk przywracania ustawien
transmisji, 3. Urzadzenie musi by¢ wyposazone w min 2 anteny wewnetrzne dookolne o
zarzadzanie zysku min 4dBi dla sieci 2,4GHz oraz min 5dBi dla sieci 5GHz
4. Urzadzenie musi pracowac¢ w standardzie IEEE 802.11ax (WiFi 6) /ac (WiFi5)
/n (WiFi4) / g / b /a oraz czgstotliwosci pracy 2,4 oraz 5 GHz
5. Urzadzenie powinno by¢ dostosowane do montazu na $cianie lub suficie oraz
posiada¢ dotaczony zestaw montazowy
6. Urzadzenie musi pracowaé zarowno jako urzadzenie typu stand-alone lub w
trybie podtaczonym do kontrolera sieci bezprzewodowej
7. Kontroler sieci bezprzewodowej realizowany musi by¢ jako oprogramowanie
przeznaczone do instalacji na systemach operacyjnych Windows/Linux lub
kontroler sprzetowy - oddzielne urzadzenie
8. Oprogramowanie kontrolera sieci bezprzewodowych musi by¢ realizowane
jako oprogramowanie bezptatne, bez dodatkowych optat licencyjnych.
Gwarancja i Min. 2 lata (24 miesiace)
serwis
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21. Zakup dyskow zewnetrznych USB w celu przechowywania odseparowanych od sieci kopii
zapasowych
Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
Ilos¢ 8 sztuk dla jednostki organizacyjnej: Urzad Miejski
Pojemnos¢ 5TB
Ziacze USB 3.2 Gen. 1
Bezpieczenstwo | 256-bitowe szyfrowanie danych AES
Ochrona danych za pomoca klucza dostgpu
Gwarancja i Min. 2 lata (24 miesiace)
serwis
22. Zakup urzadzenia klasy UTM (typ 1) do budowy klastra HA wraz z licencjami i wsparciem
technicznym w okresie realizacji projektu
Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
Ilos¢ 1 zestaw dla jednostki organizacyjnej: Urzad Miejski
Wymagania Dostarczone urzadzenie klasy UTM musi umozliwi¢ budowe klastra wysokiej
ogolne dostepnosci HA z urzadzeniem posiadanym przez Zamawiajacego, tj. FortiGate-

80F i musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy lacza. Dopuszcza si¢ aby poszczegolne
elementy wchodzace w sklad systemu bezpieczenstwa byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogo6lnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z
trzech trybow: Routera z funkcjag NAT, transparentnym oraz monitorowania na
porcie SPAN.
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W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemoéw w zakresie: Routingu, Firewall’a, [IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos$¢ dedykowania co najmniej 4 administratoréw
do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

= Firewall.

= Ochrony w warstwie aplikacji.

= Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie
awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS - musi istnie¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-
Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacj¢ linkOw statyczng oraz w oparciu o protokot

LACP. Powinna istnie¢ mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy,
Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:

= 10 portami Gigabit Ethernet RJ-45.
= 2 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajace podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmnie;j
200 interfejséw wirtualnych definiowanych jako VLAN’y w oparciu o standard
802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry

wydajno$ciowe

1. W zakresie Firewall’a obstuga nie mniej niz 1,4 mln. jednoczesnych potaczen
oraz 45 tys. nowych pofaczen na sekundg.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

3. Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz
1,7 Gbps.

4. Wydajno$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej
niz 6 Gbps.
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Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1,3 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtagczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 700 Mbps.

Funkcje Systemu

Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie

ponizsze funkcje. Zamawiajacy dopuszcza aby byly one zrealizowane w postaci

osobnych, komercyjnych platform sprzetowych lub programowych:

1.

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty - Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwuskladnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzgtowych

lub programowych. W ramach postgpowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktore beda zastosowane do
dwu-sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen
VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujacych typoéw ruchu: HTTP (w tym HTTP/2), SMTP,
FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak 1 w ruchu przechodzacym przez system.
Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak zmiana
konfiguracji, wystanie powiadomien do administratora) po wystapieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).
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Polityki, Firewall

. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,

ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,

rejestrowanie zdarzen.

. System musi zapewnia¢ translacj¢ adresow NAT: zrodtowego 1 docelowego,

translacj¢ PAT oraz:
» Translacj¢ jeden do jeden oraz jeden do wielu.
* Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref

bezpieczenstwa np. DMZ, LAN, WAN.

. Wymagana mozliwos¢ wykorzystania w polityce bezpieczenstwa zewngtrznych

repozytoridow zawierajacych: kategorie URL, adresy IP.

. Polityka firewall umozliwiajaca filtrowanie ruchu w zaleznosci od kraju, do

ktérego przypisane sg adresy IP Zrédtowe lub docelowe.

. Wymagana mozliwos$¢ ustawienia przedziatu czasu, w ktorym dana reguta w

politykach firewall jest aktywna.

. Element systemu realizujacy funkcje Firewall musi integrowac si¢ z

nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania informacji
0 zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

= Amazon Web Services (AWS).

» Microsoft Azure.

= Cisco ACI.

= Google Cloud Platform (GCP).

= OpenStack.

= VMware NSX.

= Kubernetes.

Potaczenia VPN

. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W zakresie

tej funkcji musi zapewniac:

= Wsparcie dla IKE v1 oraz v2.

= Obshugg szyfrowania protokotem minimum AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode (GCM).

= Obstuge protokotu Diffie-Hellman grup 19, 20.

= \Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

= Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

= Monitorowanie stanu tuneli VPN 1 statego utrzymywania ich aktywnosci.
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= Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

= Wsparcie dla nast¢pujacych typodw uwierzytelniania: pre-shared key,
certyfikat.

= Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasoboéw systemu.

= Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostgpnosci automatycznego aktywowania zapasowego
tunelu.

= (Obsluge mechanizméw: [IPSec NAT Traversal, DPD, Xauth.

* Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

= Prac¢ w trybie Portal - gdzie dostep do chronionych zasobow realizowany
jest za posrednictwem przegladarki. W tym zakresie system musi zapewniaé
stron¢ komunikacyjna dzialajaca w oparciu o HTML 5.0.

= Prace w trybie Tunnel z mozliwo$cig wiaczenia funkcji ,,Split tunneling”
przy zastosowaniu dedykowanego klienta.

» Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN,
ktére umozliwia realizacj¢ potaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostgpne jako opcja i nie jest wymagane
w implementacji.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu
zrédtowego, protokotu sieciowego, oznaczen Type of Service w nagtowkach
IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozglaszanych w protokotach dynamicznego
routingu.

5. ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy
routingu.

6. BFD (Bidirectional Forwarding Detection).
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. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i

w przypadku jego niedostepnosci automatyczne usunigcie wybranych tras z
tablicy routingu.

Funkcje SD- . System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego
WAN routingu przy konfiguracji rownowazenia obcigzenia do taczy WAN.
. SD-WAN musi wspiera¢ zaréwno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).
Zarzadzanie . System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
pasmem maksymalnej i gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie

priorytetu ruchu.

. System musi da¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi pozwala¢ zdefiniowaé pasmo dla wybranych uzytkownikow

niezaleznie od ich adresu IP.

. System musi zapewni¢ mozliwos¢ zarzadzania pasmem dla wybranych

kategorii URL.

Ochrona przed
malware

. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

komunikacji dla protokoléw dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

. Silnik antywirusowy musi zapewnia¢ skanowanie nast¢pujacych protokotow:

HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

. System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: Zip, RAR.

W przypadku archiwow zagniezdzonych musi istnie¢ mozliwo$¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat zdekompresowaé w celu

przeskanowania zawartosci.

. System musi umozliwia¢ blokowanie i logowanie archiwow, ktore nie moga

zosta¢ przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie

wspiera inspekcji tego typu archiwow.

. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co

najmniej dla systemu operacyjnego Android).

. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z

harmonogramem definiowanym przez administratora.

. System musi wspotpracowaé z dedykowana platforma typu Sandbox lub ustuga

typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy
typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajagcymi

do korzystania z ustugi typu Sandbox w chmurze.
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9. System musi zapewnia¢ usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.

10.Wymagana mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed
atakami

1. Ochrona IPS musi opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

2. System ma chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

3. Baza sygnatur atakéw musi zawiera¢ minimum 5000 wpisow 1 musi by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkow
oraz wlasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego,
realizujac tym samym podstawowg ochrone przed atakami typu DoS oraz
DDoS.

6. Wymagane mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

7. Wymagana mozliwo$¢ kontrolowania dtugosci nagtowka, ilo§ci parametréw
URL oraz Cookies dla protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Wymagana mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych
zakresOw komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢
globalnie

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie
glebokiej analizy pakietow, nie bazujac jedynie na warto$ciach portow
TCP/UDP.

2. Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i musi by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) musza
by¢ kontrolowane pod wzgledem wykonywanych czynno$ci, np.: pobieranie,

wysytanie plikow.
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. Baza sygnatur musi zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu

widzenia bezpieczenstwa: proxy, P2P.

. Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkow oraz

wiasnych sygnatur.

. Wymagana mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych

portach (np. FTP na porcie 2021).

. System musi umozliwia¢ okre$lenia dopuszczalnych protokoldw na danym

porcie TCP/UDP i blokowania pozostatych protokotéw korzystajacych z tego
portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola www

. Modut kontroli WWW powinien korzysta¢ z bazy zawierajgcej co najmniej 40

milionéw adresow URL pogrupowanych w kategorie tematyczne.

. W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu

widzenia bezpieczenstwa, jak: malware (lub inne bedace Zrodlem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

. Filtr WWW powinien dostarcza¢ kategorii stron zabronionych prawem np.:

Hazard.

. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia

wyjatkow — biate/czarne listy dla adresow URL.

. Filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do

wybranych stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem

wyrazen regularnych (Regex).

. Filtr WWW ma dawa¢ mozliwo$¢ wykonania akcji typu ,,Warning” —

ostrzezenie uzytkownika wymagajace od niego potwierdzenia przed otwarciem

zadanej strony.

. Wymagana Funkcja Safe Search - przeciwdziatajaca pojawieniu si¢

niechcianych tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

. Administrator ma mie¢ mozliwo$¢ definiowania komunikatow zwracanych

uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania
WWW.

. System musi pozwalac okresli¢, dla ktorych kategorii URL lub wskazanych

URL nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

. System Firewall musi umozliwia¢ weryfikacj¢ tozsamosci uzytkownikow za

pomoca:
= Haset statycznych 1 definicji uzytkownikow przechowywanych w lokalne;j
bazie systemu.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez Lq_pé”@}“é cE!
- Polska Unie Europejska ;ﬁ% 1




@

Cyberbezpieczny
Samorzqgd

= Haset statycznych 1 definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP.

* Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne
bazy danych.

. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu

Single Sign On przy integracji ze sSrodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym
procesie.

. Uwierzytelnianie w oparciu o protok6t SAML w politykach bezpieczenstwa

systemu dotyczacych ruchu http.

Zarzadzanie

. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania

lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

. Komunikacja elementéw systemu zabezpieczen z platformami centralnego

zarzadzania ma by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

. Musi istnie¢ mozliwos$¢ wiaczenia mechanizmoéw uwierzytelniania dwu-

sktadnikowego dla dostepu administracyjnego.

. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez

protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk
ruchu za pomocg protokotéw Netflow lub sFlow.

. System musi da¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez

API, do ktorego producent udostgpnia dokumentacje.

. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane

narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

. Element systemu realizujacy funkcje¢ Firewall musi umozliwia¢ wykonanie

szeregu zmian przez administratora w CLI lub GUI, ktore nie zostang

zaimplementowane zanim nie zostang zatwierdzone.

. Wymagana mozliwos¢ przypisywania administratorom praw do zarzadzania

okreslonymi cze$ciami systemu (RBM).

. Wymagana mozliwos¢ zarzadzania systemem tylko z okreslonych adresow

zrédtowych IP.
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Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowac logowanie do aplikacji
(logowania i raportowania) udostgpnianej w chmurze, lub w ramach dostawy
musi zosta¢ zapewniony (dostarczony) komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;j.

2. W przypadku kiedy usluga logowania i raportowania realizowana jest w
chmurze, wykonawca musi dostarczy¢ stosowne licencje upowazniajace do
sktadowania logéw.

Zamawiajacy wymaga zapewnienia tej funkcjonalnosci w okresie realizacji
projektu, tj. nie dtuzej niz do 30.06.2026 r.

3. W ramach logowania system pelnigcy funkcje¢ Firewall musi zapewniad

przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,

aktywno$ci administratoréw, zuzyciu zasobow oraz stanie pracy systemu. Musi
by¢ zapewniona mozliwos$¢ jednoczesnego wysylania logow do wielu serwerow
logowania.

4. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych 1 bezpieczenstwa oferowanego systemu.

5. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

6. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutow
sieciowych 1 bezpieczenstwa.

7. Wymagana mozliwos$¢ wilaczenia logowania per reguta w polityce firewall.

8. System musi zapewnia¢ mozliwo$¢ logowania do serwera SYSLOG.

9. Przesytanie SYSLOG do zewnetrznych systemow bedzie mozliwe z

wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Test funkcjonalne

Wszystkie funkcje i parametry wydajno$ciowe systemu mogg by¢ zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacj¢ producenta oraz
wykonane testy.

Serwisy i licencje

W ramach realizacji zadania Zamawiajacy wymaga dostarczenia licencji
upowazniajacych do korzystania z aktualnych baz funkcji ochronnych producenta 1
serwisOw. Zamawiajacy wymaga zapewnienia tej funkcjonalnosci w okresie
realizacji projektu, tj. nie dtuzej niz do 30.06.2026 r.

Powinny one obejmowac:
1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),
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Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen.
2. Licencja na ushuge realizowang w chmurze umozliwiajaca logowanie i

raportowanie z czasem retencji logow.

Gwarancja i Min. 2 lata (24 miesigce)
serwis
Warunki =  System musi by¢ objety serwisem gwarancyjnym, polegajacym na naprawie lub
gwarancji wymianie urzadzenia w przypadku jego wadliwosci.
= W ramach tego serwisu producent musi zapewnia¢ réwniez dostgp do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
Wsparcie Zamawiajacy wymaga dostawy systemu objetego rozszerzonym wsparciem

techniczne dla
systemu Firewall

technicznym gwarantujagcym udostgpnienie oraz dostarczenie sprzgtu zastepczego
na czas naprawy sprz¢tu w ciggu 8 godzin od momentu potwierdzenia zasadno$ci
zgloszenia, realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres udzielonej gwarancji.

Dla dostarczonego rozwigzania Wykonawca zapewni ustuge wsparcia
technicznego §wiadczong w jezyku polskim przez producenta lub Autoryzowanego
Partnera Serwisowego Producenta w okresie udzielonej gwarancji_w okresie
realizacji projektu, tj. nie dtuzej niz do 30.06.2026 co najmniej w nastgpujacym
zakresie:

= wsparcie telefoniczne zespotu certyfikowanych inzynierow,

* pomoc w prawidtowej 1 zgodnej z wymaganiami producenta rejestracji
produktu,

= doradztwo w zakresie konfiguracji,

= zdalne wsparcie techniczne,

= pomoc w zaktadaniu zgtoszen serwisowych u producenta,

= pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji
producenta,

» przygotowanie urzadzenia do zdalnej konfiguraciji,

= zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z
wymaganiami uzytkownika,

* minimum 5 (pi¢¢) zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang

srodowiska lub wymagan uzytkownika,
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* minimum 2 (dwa) razy w roku zdalny przeglad konfiguracji i logéw urzadzenia
wraz z raportem zalecen na bazie dobrych praktyk inzynierskich
= minimum 2 (dwa) razy w roku zdalny upgrade oprogramowania zgodnie z

zaleceniami producenta i dobrych praktyk inzynierskich

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujacy musi posiadac
certyfikat ISO 9001 w zakresie §wiadczenia ustug serwisowych. Zgtoszenia
serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolini¢ w jezyku polskim 24x7. Wymagany
czas reakcji nie dluzszy niz 1 godzina — reakcja w postaci potaczenia
telefonicznego lub odpowiedzi w portalu serwisowym

Pozostale 1. Zaleca sig, aby w przypadku istnienia takiego wymogu w stosunku do

wymagania technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwojnego zastosowania), zostal uzyskany dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostalty dochowane wymogi wtasciwych przepisow prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami i uslugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania mi¢dzynarodowego pokoju i bezpieczenstwa
(Dz.U. 22004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wlasciwa jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktow podwdjnego zastosowania.

2. Zaleca sig, aby zostat uzyskany dokument - o§wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, 1z produkt pochodzi
z autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym
statusie autoryzacyjnym.

23. Zakup utrzymania wsparcia technicznego wraz z subskrypcjami w okresie realizacji projektu
dla posiadanego UTM

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
rozwigzania
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Ilos¢

1 zestaw dla jednostki organizacyjnej: Urzad Miejski

Rodzaj wsparcia z
subskrypcjami

W celu zapewnienia pelnej ochrony sieci wewnetrznej Urzedu Miejskiego,
Zamawiajacy wymaga dostarczenia pakietow licencji dotyczacych wsparcia
technicznego wraz z subskrypcjami dla wymienionych funkcji bezpieczenstwa
powigzanych z posiadanym urzadzeniem FortiGate-80F:

1. Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, Web & Video Filtering, Antispam Service, and 24x7
FortiCare)

2. Cloud Management, Analysis and Log Retention

3. HEZO 360

Licencje oraz serwisy powinny mie¢ zapewnione wsparcie techniczne oraz

subskrypcje na okres 2 lat (24 miesigcy), w okresie realizacji projektu, lecz nie

dtuzej niz do 30.06.2026 r.

24.

Zakup utrzymania wsparcia technicznego wraz z subskrypcjami dla posiadanego

oprogramowania do realizacji kopii zapasowych w okresie realizacji projektu

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
rozwigzania
Ilos¢ 1 zestaw dla jednostki organizacyjnej: Urzad Miejski
Rodzaj wsparcia z | Przedmiotem zadania jest dostawa aktualizacji wsparcia technicznego wraz z
subskrypcjami subskrypcjami dla posiadane;j licencji do realizacji kopii zapasowych pod nazwa
,Veeam Backup Essentials Universal Perpetual License. Includes Enterprise Plus
Edition features.”
Licencje oraz serwisy powinny mie¢ zapewnione wsparcie techniczne oraz
subskrypcje na okres 2 lat (24 miesiecy), w okresie realizacji projektu, lecz nie
dhtuzej niz do 30.06.2026 r.
Liczba licencji posiadanych przez Zamawiajgcego = 2.
25. Zakup licencji oprogramowania do realizacji kopii zapasowych ze wsparciem w okresie
realizacji projektu
Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
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Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego

rozwigzania

JIN¢

1 zestaw dla jednostki organizacyjnej: Urzad Miejski

Wymagania

ogolne

1.

Oprogramowanie musi zapewnic realizacj¢ kopii zapasowych z 2 (dwoch)
serwerow fizycznych 1 8 (o$miu) maszyn wirtualnych.

Licencje oraz serwisy powinny mie¢ zapewnione wsparcie techniczne oraz
subskrypcje W okresie realizacji projektu, lecz nie dtuzej niz do 30.06.2026 r.
Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x,
7.x i 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022.
Wszystkie funkcjonalnosci w specyfikacji musza by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono
inaczej.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz
bezposrednio z serwerdéw plikowych opartych o Windows 1 Linux.

Catkowite koszty
posiadania

Oprogramowanie musi by¢ niezalezne sprz¢towo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ ,,samowystarczalne” archiwa do odzyskania
ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokow.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielko$ci archiwoéw. Wiaczenie tych mechanizmoéw nie moze
skutkowac utratg jakichkolwiek funkcjonalno$ci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralne;
bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze
prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji
muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegolnymi
urzadzeniami pamigci masowej, pozwalajac utworzy¢ jedng wirtualng pule
pamigci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej
liczby pamigci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob, Google Cloud
Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych z
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspierac¢
archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz
Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby
ochrony przed ransomware poprzez niedopuszczenie do usunigcia lub
modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentow
wymagajacych wdrozenia czy upgradowania wewnatrz maszyny wirtualnej
dla jakichkolwiek funkcjonalno$ci backupu lub odtwarzania
Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektow MS Exchange i
baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-
time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami
poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji
w celu prostego odtworzenia systemu po catkowitej reinstalacji
Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zar6wno
plikow z backupami jak i transmisji sieciowe]j. Wiaczenie szyfrowania nie
moze skutkowac utratg jakiejkolwiek funkcjonalno$ci wymienionej w tej
specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwos$cia
instalacji wielu instancji konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjne;j
Oprogramowanie musi wymagac¢ autoryzacji dwuch administratoréw backupu
do wykonania krytycznych operacji (np skasowanie backupu, dodanie
kolejnego administratora)

Oprogramowanie musi posiada¢ integracje z systemami zarzgdania kluczami
szyfrujacymi (KMS)

Oprogramowanie musi posiada¢ integracje z systemami typu SIEM
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20.

Oprogramowanie musi posiada¢ asystenta produktu opartego o Al,
pozwalajacego na przeszukiwanie dokumentacji technicznej. Powinna istnie¢

mozliwo$¢ wylaczenia tej opcji.

Wymagania RPO

10.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking
na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy
muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjne;j
Oprogramowanie musi wykorzystywaé¢ mechanizmy $ledzenia zmienionych
plikow przy zabezpieczaniu udziatow plikowych.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez
administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych z
doktadnos$cig do pojedynczego datastoru

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotow macierzowych. Musi tez
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotow. Proces
wykonania kopii zapasowe] nie moze wymagac uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w §rodowisku
VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasoboéw
plikowych na tasmy (LTO oraz IBM 3592).

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-
Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje¢ z urzagdzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain,
HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat
InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalno§¢ musi by¢ zapewniona dla
repozytoriéw opartych o linuxowy system plikow XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji

wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.
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11.

12.

13.

14.

15.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej
wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere pomigdzy hostami ESXi oraz pomig¢dzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii
zapasowych jako zrodta replikac;ji.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji ciagtej, opartej o VMware
VAIO, wlaczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere. Dla replikacji cigglej musi by¢ mozliwo$¢ zdefiniowania
dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w ramach
ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktoéw przywracania
dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w
infrastrukturze wirtualnych maszyn jako zrodta do dalszej replikacji (replica
seeding)

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor
tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk
VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V 1 Nutanix AHV powyzZsza
funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)
Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywac si¢
mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalno$ci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajagcej maszyny wirtualnej
vSpehre
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10.

11.

12.

13.

14.

15.

Oprogramowanie musi pozwala¢ na uruchomienie zasoboéw plikowych SMB
oraz baz danych MS SQL, Oracle i PostgreSQL bezposrednio ze
skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana
musi by¢ migracja on-line tak uruchomionych zasobow na $rodowisko
produkcyjne.

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny,
plikow konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz
Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich
uprawnien na maszyng operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos$¢
ta nie powinna by¢ ograniczona wielkos$cig i liczbg przywracanych plikow
Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy
VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z
systeméw Windows, Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM
Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz
maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory takich jak konta komputeréw, konta uzytkownikéw, dowolnych
atrybutow, rekordow DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatow CA, elementow AD Sites oraz pozwala¢ na odtworzenie haset.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange
2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently
Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008
1 nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska
produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli,

widokoéw oraz procedur.
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16.

17.

18.

19.

20.

21.

22.

23.

24,

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint
2013 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do
srodowiska produkcyjnego dla odzysku calych witryn, bibliotek oraz
pojedynczych dokumentow wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z
opcja odtwarzanie point-in-time wraz z wtaczonym Oracle DataGuard.
Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w §rodowiskach
Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcja odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP
HANA do oryginalnej lub innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracje dla backupoéw
wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupoéw
wykonywanych poprzez SAP HANA, SAP Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupoéw
wykonywanych poprzez MS SQL VDI

Oprogramowanie musi posiada¢ natywng integracj¢ dla backupoéw
wykonywanych poprzez IBM Db2

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w
tym “reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie
ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere 1 Hyper-V uzywajac wirtualnych maszyn
uruchamianych bezposrednio z plikow backupu. Powyzsza funkcjonalnosc¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
srodowiska dla replik maszyn wirtualnych oraz bezposrednio ze snapshotow
macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacj¢ odtwarzalnosci wielu
wirtualnych maszyn jednocze$nie z dowolnego backupu wedlug wlasnego
harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniaé

mozliwos¢ uruchomienia dowolnego skryptu testujacego rowniez aplikacje
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uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez
interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET
NOD32.

Oprogramowanie musi analizowa¢ indeksy systemow plikow
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek zadania okupu
oraz innych oznak obecno$ci ransomware/malware

Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikow backupu przy
pomocy znanych sygnatur zlo§liwego oprogramowania

Oprogramowanie, bazujac na wyuczonynym modelu maszynowym (machine
learning) musi w locie wykrywac¢ oznaki ztosliwego oprogramowania
(malware, ransomware) oraz cyberatakow

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie
maszyn wirtualnych z mozliwo$cig wstrzyknigcia dowolnego skryptu przed

odtworzeniem danych do srodowiska produkcyjnego.

Srodowiska
fizyczne

Rozwigzanie musi wykonywaé kopi¢ zapasowa systemu Windows oraz Linux
wykorzystujac agenta znajdujacego si¢ wewnatrz systemu operacyjnego
Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach
klienckich oraz serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemoéw
Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora,
openSUSE

Rozwigzanie musi wspiera¢ system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systeméw Windows, Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwos$¢ instalacji oraz zarzadzania wykorzystujac
tryb niezalezny (per agent) jak rowniez zcentralizowany (poprzez centralng
konsole zarzadzajaca)

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster
Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen
blokowych pozwalajac na odzysk calej maszyny (tzw. bare metal recovery)

wybranych wolumendw, oraz wybranych plikow 1 folderéw
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14.

15.

16.

17.
18.
19.

20.

21.

22.

23.

Rozwigzanie musi wspiera¢ backup podtaczonych dyskoéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumenéw musi by¢
wykonywana na poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na
zasobach lokalnych (wewngetrznych) dyskach zabezpieczanej maszyny, Direct
Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub
Firewire, Network Attached Storage (NAS) pozwalajacym na wystawienie
swoich zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane
wysylane na repozytorium muszg by¢ juz odpowiednio przetworzone
Rozwigzanie musi wspiera¢ kontrolg pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupow dla
konkretnych sieci bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupow dla
polaczen VPN

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systeméw Windows technologia
$ledzenia blokow dla systemow serwerowych musi by¢ certyfikowana przez
Microsoft

Rozwigzanie musi wspiera¢ technologi¢ BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i
nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft
Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i
nowszych oraz PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-
in-time) dla wspieranych systemow bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL,
Oracle I PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu.
Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio
do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure
Stack, Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspiera¢ szyfrowanie
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Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji
klienckich, lokalnie do repozytorium tymczasowego (cache) gdy polaczenie
sieciowe do gtdéwnego repozytorium kopii zapasowych jest niedostepne
Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci
systemu zabezpieczanego

Rozwigzanie musi posiada¢ ochrong¢ przed ransomware poprzez automatyczne
odmontowanie no$nika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez
potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
VVMware w wersji 6.x, 7.x oraz 8.0 — zarowno w bezptatnej wersji ESXi jak i
w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zar6wno w wersji
darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualne;j
niezaleznie od hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarmow dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwos¢ uktadania terminarza raportow 1 wysytania
tych raportow przy pomocy poczty elektronicznej w formacie HTML oraz
Excel

System musi dawa¢ mozliwos$¢ podtaczenia si¢ do kilku instancji vCenter
Server 1 serwerow Hyper-V jednoczesnie, w celu centralnego monitorowania
wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z
mozliwo$cig tworzenia wlasnych alarmow 1 zdarzen przez administratora
System musi mie¢ wbudowane polaczenie z bazg wiedzy opisujacg problemy

z predefiniowanych alarmow
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System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich
obiektéw infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwo$¢ monitorowania platformy sprzgtowej, na ktorej
jest zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia si¢ do wirtualnej maszyny
(tryb konsoli) bezposrednio z narzedzia monitorujacego

System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia
kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerow
backupowych, ilo$ci zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji odzyskiwalno$ci maszyn wirtualnych.
System musi oferowac inteligentna diagnostyke rozwigzania backupowego
poprzez monitorowanie logdw celem wykrycia znanych probleméw oraz
btedow konfiguracyjnych w celu wskazania rozwigzania bez potrzeby
otwierania zgloszenia suportowego oraz bez potrzeby wysytania
jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware
System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud
Director w wersji od 10.x do 10.4

Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego
VVMware w wersji 6.x, 7.x oraz 8.0 — zarowno w bezptatnej wersji ESXi jak i
w pelnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujace samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zar6wno w wersji
darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujace
samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server 1 Microsoft Hyper-V
jednoczes$nie bez koniecznos$ci instalowania dodatkowych modutow.
System musi by¢ systemem bezagentowym. Nie dopuszcza si¢ mozliwos$ci
instalowania przez system agentOw na monitorowanych hostach ESXi i
Hyper-V
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5. System musi mie¢ mozliwo$¢ eksportowania raportéw do formatow Microsoft
Word, Microsoft Excel, Microsoft Visio, Adobe PDF

6. System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemow jak rowniez mozliwo$¢ tworzenia zadan
kolekcjonowania danych ad-hoc

7.  System musi mie¢ mozliwos$¢ ustawienia harmonogramu generowania
raportow i1 dostarczania ich do odbiorcow w okres$lonych przez administratora
interwatach

8. System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o
zmianach konfiguracji monitorowanych systemow

9. System musi mie¢ mozliwo$¢ generowania raportdw z dowolnego punktu w
czasie zaktadajac, ze informacje z tego czasu nie zostaty usuni¢te z bazy
danych

10. System musi posiada¢ predefiniowane szablony z mozliwo$cig tworzenia
nowych jak i modyfikacji wbudowanych

11. System musi mie¢ mozliwos$¢ analizowania ,,przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej
infrastruktury

12. System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego
producenta

13. System musi mie¢ mozliwo$¢ generowania raportu dotyczacego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii zapasowych
oraz replikacji jak réwniez wykorzystania zasobow serwerdw backupowych.

14. System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci
(capacity planning) bazujacego na scenariuszach ‘what-if’.

15. System musi mie¢ mozliwo$¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware

16. System musi mie¢ mozliwo$¢ generowania raportow dotyczacych tzw.
migawek-sierot (orphaned snapshots)

17. System musi mie¢ mozliwo$¢ generowania personalizowanych raportow
zawierajacych informacje z dowolnych predefiniowanych raportow w
pojedynczym dokumencie
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26. Zakup urzadzenia klasy UTM (typ 2) wraz z licencjami i wsparciem technicznym w okresie
realizacji projektu

Atrybut

Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe

Obszar

Techniczny

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego

urzadzenia

Ilos¢

1 zestaw dla jednostki organizacyjnej: Miejski Osrodek Pomocy Spoteczne;j

Wymagania

ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i1 bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza si¢ aby poszczeg6lne elementy wchodzace w sktad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnic
niezbedne platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.
System realizujacy funkcj¢ Firewall musi dawaé¢ mozliwos$¢ pracy w jednym z
trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, [IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwos$¢ dedykowania co najmniej 4 administratorow
do poszczegdlnych instancji systemu.
System musi wspiera¢ [Pv4 oraz [IPv6 w zakresie:

= Firewall.

= Ochrony w warstwie aplikacji.

= Protokotéw routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie
awarii

1. W przypadku systemu petnigcego funkcje: Firewall, I[PSec, Kontrola Aplikacji
oraz IPS - musi istnie¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-
Passive. W obu trybach powinna istnie¢ funkcja synchronizacji ses;ji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacj¢ linkodw statyczng oraz w oparciu o protokot

LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.
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Interfejsy,
Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum 5 portami
Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajace podigczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej
200 interfejséw wirtualnych definiowanych jako VLAN’y w oparciu o standard
802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry

wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen
oraz 32 tys. nowych polaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
Przepustowos$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz
950Mbps.

4. Wydajno$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej
niz 4 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 500 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http - minimum 300 Mbps.

Funkcje Systemu

Bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
ponizsze funkcje. Zamawiajacy dopuszcza aby byly one zrealizowane w postaci
osobnych, komercyjnych platform sprzgtowych lub programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty - Antyspam dla protokotoéw SMTP, POP3.

© N o Ok

Zarzadzanie pasmem (QoS, Traffic shaping).
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12.

13.

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow sprzgtowych
lub programowych. W ramach post¢gpowania powinny zosta¢ dostarczone co
najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen
VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nast¢pujacych typow ruchu: HTTP (w tym HTTP/2), SMTP,
FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.
Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak zmiana
konfiguracji, wystanie powiadomien do administratora) po wystapieniu

wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.
System musi zapewnia¢ translacj¢ adresow NAT: zrédtowego i docelowego,
translacje PAT oraz:

* Translacj¢ jeden do jeden oraz jeden do wielu.

* Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
Wymagana mozliwos$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridw zawierajacych: kategorie URL, adresy IP.
Polityka firewall umozliwiajaca filtrowanie ruchu w zaleznosci od kraju, do
ktérego przypisane sa adresy IP zrodtowe lub docelowe.
Wymagana mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.
Element systemu realizujacy funkcj¢ Firewall musi integrowac si¢ z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania informacji
o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

= Amazon Web Services (AWS).
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Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie

tej funkcji musi zapewniac:

Wsparcie dla IKE v1 oraz v2.

Obsluge szyfrowania protokotem minimum AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode (GCM).

Obstuge protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statlego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key,
certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednocze$nie w celu ochrony zasobow systemu.
Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostgpnosci automatycznego aktywowania zapasowego
tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej

funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany

jest za posrednictwem przegladarki. W tym zakresie system musi zapewniac

stron¢ komunikacyjna dzialajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwos$cia wtaczenia funkeji ,,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN,
ktore umozliwia realizacj¢ potagczen IPSec VPN lub SSL VPN.
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Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane
w implementacji.

Routing i obstuga
taczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obsluge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznos$ci od adresu
zrédtowego, protokotu sieciowego, oznaczen Type of Service w nagtowkach
IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozglaszanych w protokotach dynamicznego
routingu.

5. ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy
routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostgpnosci wybranego adresu IP z danego interfejsu urzadzenia i
w przypadku jego niedostepnosci automatyczne usunigcie wybranych tras z
tablicy routingu.

Funkcje SD-
WAN

1. System powinien umozliwia¢ wykorzystanie protokoléw dynamicznego
routingu przy konfiguracji rOwnowazenia obcigzenia do taczy WAN.

2. SD-WAN musi wspiera¢ zaréwno interfejsy fizyczne jak 1 wirtualne (w tym
VLAN, IPSec).

Zarzadzanie
pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej 1 gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. System musi da¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System musi pozwala¢ zdefiniowaé pasmo dla wybranych uzytkownikow
niezaleznie od ich adresu IP.

4. System musi zapewni¢ mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed
malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach (np.
FTP na porcie 2021).

2. Silnik antywirusowy musi zapewnia¢ skanowanie nastepujacych protokotdéw:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
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3. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: Zip, RAR.
W przypadku archiwow zagniezdzonych musi istnie¢ mozliwo$¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowatl zdekompresowac w celu
przeskanowania zawartos$ci.

4. System musi umozliwia¢ blokowanie 1 logowanie archiwéw, ktore nie moga
zosta¢ przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie
wspiera inspekcji tego typu archiwow.

5. System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

8. System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga
typu Sandbox realizowana w chmurze. Konieczne jest zastosowanie platformy
typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajacymi
do korzystania z ushugi typu Sandbox w chmurze.

9. System musi zapewnia¢ usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.

10.Wymagana mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed
atakami

1. Ochrona IPS musi opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

2. System ma chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

3. Baza sygnatur atakow musi zawiera¢ minimum 5000 wpiséw 1 musi by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw
oraz wlasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego,
realizujgc tym samym podstawowa ochrong przed atakami typu DoS oraz
DDoS.

6. Wymagane mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).
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. Wymagana mozliwo$¢ kontrolowania dlugosci nagtdwka, ilosci parametrow

URL oraz Cookies dla protokotu http.

. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

. Wymagana mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych

zakresoOw komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziatac¢
globalnie

Kontrola aplikacji

. Funkcja Kontroli Aplikacji musi umozliwia¢ kontrolg ruchu na podstawie

glebokiej analizy pakietow, nie bazujac jedynie na warto$ciach portow
TCP/UDP.

. Baza Kontroli Aplikacji musi zawiera¢ minimum 2000 sygnatur i musi by¢

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) musza

by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,

wysytanie plikow.

. Baza sygnatur musi zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu

widzenia bezpieczenstwa: proxy, P2P.

. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz

wlasnych sygnatur.

. Wymagana mozliwos$¢ blokowania aplikacji dzialajacych na niestandardowych

portach (np. FTP na porcie 2021).

. System musi umozliwia¢ okreslenia dopuszczalnych protokoléw na danym

porcie TCP/UDP 1 blokowania pozostatych protokotow korzystajacych z tego
portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola www

. Modut kontroli WWW powinien korzysta¢ z bazy zawierajacej co najmniej 40

milionéw adresow URL pogrupowanych w kategorie tematyczne.

. W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu

widzenia bezpieczenstwa, jak: malware (lub inne bgdace Zrodlem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

. Filtr WWW powinien dostarcza¢ kategorii stron zabronionych prawem np.:

Hazard.

. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia

wyjatkow — biate/czarne listy dla adresow URL.
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. Filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do

wybranych stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem

wyrazen regularnych (Regex).

. Filtr WWW ma dawa¢ mozliwo$¢ wykonania akcji typu ,,Warning” —

ostrzezenie uzytkownika wymagajace od niego potwierdzenia przed otwarciem

zadanej strony.

. Wymagana Funkcja Safe Search - przeciwdziatajaca pojawieniu si¢

niechcianych tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

. Administrator ma mie¢ mozliwo$¢ definiowania komunikatow zwracanych

uzytkownikowi dla ré6znych akcji podejmowanych przez modut filtrowania
WWW.

. System musi pozwala¢ okresli¢, dla ktorych kategorii URL lub wskazanych

URL nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

. System Firewall musi umozliwia¢ weryfikacje tozsamos$ci uzytkownikow za

pomoca:
= Haset statycznych i definicji uzytkownikoéw przechowywanych w lokalnej
bazie systemu.
» Haset statycznych i definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP.
= Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne
bazy danych.

. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania

dwusktadnikowego.

. Rozwiagzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu

Single Sign On przy integracji ze $rodowiskiem Active Directory oraz
zastosowanie innych mechanizmow: RADIUS, API lub SYSLOG w tym
procesie.

. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa

systemu dotyczacych ruchu http.

Zarzadzanie

. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania

lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i moga
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

. Komunikacja elementow systemu zabezpieczen z platformami centralnego

zarzadzania ma by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.
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3. Musi istnie¢ mozliwos¢ wiaczenia mechanizmow uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoly SNMP w wersjach 2¢, 3 oraz umozliwia przekazywanie statystyk
ruchu za pomocg protokotéw Netflow lub sFlow.

5. System musi da¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktorego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcj¢ Firewall musi umozliwia¢ wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktore nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

8. Wymagana mozliwos$¢ przypisywania administratorom praw do zarzadzania
okreslonymi czgsciami systemu (RBM).

9. Wymagana mozliwo$¢ zarzadzania systemem tylko z okreslonych adresow

zrédtowych IP.

Logowanie 1. Elementy systemu bezpieczenstwa muszg realizowaé logowanie do aplikacji
(logowania i raportowania) udostgpnianej w chmurze, lub w ramach dostawy
musi zosta¢ zapewniony (dostarczony) komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;.

2. W przypadku kiedy usluga logowania i raportowania realizowana jest w
chmurze, wykonawca musi dostarczy¢ stosowne licencje upowazniajace do
skladowania logow.

Zamawiajacy wymaga zapewnienia tej funkcjonalnosci w okresie realizacji
projektu, tj. nie dtuzej niz do 30.06.2026 r.

3. W ramach logowania system pelnigcy funkcj¢ Firewall musi zapewniaé

przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,

aktywnos$ci administratoréw, zuzyciu zasobOw oraz stanie pracy systemu. Musi
by¢ zapewniona mozliwo$¢ jednoczesnego wysylania logow do wielu serweréw
logowania.

4. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutow
sieciowych 1 bezpieczenstwa oferowanego systemu.

5. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.
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6. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutow
sieciowych i bezpieczenstwa.

7. Wymagana mozliwos$¢ wlaczenia logowania per reguta w polityce firewall.

8. System musi zapewnia¢ mozliwo$¢ logowania do serwera SYSLOG.

9. Przesytanie SYSLOG do zewngetrznych systeméw bedzie mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Test funkcjonalne | Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacj¢ producenta oraz
wykonane testy.

Serwisy i licencje | W ramach realizacji zadania Zamawiajacy wymaga dostarczenia licencji
upowazniajacych do korzystania z aktualnych baz funkcji ochronnych producenta i

serwisOw. Zamawiajacy wymaga zapewnienia tej funkcjonalnosci w okresie

realizacji projektu, tj. nie dluzej niz do 30.06.2026 r.

Powinny one obejmowac:

1. Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen.

2. Licencja na ustuge realizowang w chmurze umozliwiajaca logowanie 1

raportowanie z czasem retencji logow.

Gwarancja i Min. 2 lata (24 miesiace)

serwis

Warunki » System musi by¢ objety serwisem polegajacym na naprawie lub wymianie
gwarancji urzadzenia w przypadku jego wadliwosci.

= W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Pozostate 1. Zaleca sig, aby w przypadku istnienia takiego wymogu w stosunku do
wymagania technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), zostal uzyskany dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaly dochowane wymogi wtasciwych przepisoOw prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami 1 ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa
(Dz.U. 22004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy,

ze importer posiada certyfikowany przez wtasciwg jednostke system
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zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktow podwdjnego zastosowania.

2. Zaleca sig¢, aby zostat uzyskany dokument - o§wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, i1z produkt pochodzi
z autoryzowanego kanatu sprzedazy, np. poprzez o§wiadczenie o posiadanym
statusie autoryzacyjnym.

27. Zakup serwera (typ 2) z systemem operacyjnym

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
Ios¢ Lacznie 2 zestawy dla jednostek organizacyjnych:
» Miejski Osrodek Pomocy Spotecznej - 1 zestaw
= Zespot Obstugi Placowek Oswiatowych - 1 zestaw
Funkcjonalno$¢ » (Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 8 dyskow Hot-
obudowy Plug, wraz z kompletem wysuwanych szyn umozliwiajagcych montaz w szafie
Rack 1 wysuwanie serwera do celow serwisowych.
» Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamigci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.
Funkcjonalnosé Min.: 4 sloty pamigci RAM
plyty gtowne;j
Procesor Jeden procesor wielordzeniowy dedykowany do pracy z zaoferowanym serwerem
umozliwiajacy osiggnigcie wyniku min. 95 punktéw w tescie
SPECrate2017_int_base dostgpnym na stronie WWW.Spec.org
Dokumentem potwierdzajqcym spetnienie wymagan bedzie zalgczony do oferty
raport z testu wydajnosci SPECrate®2017 int_base opublikowany na stronie
www.spec.org dla oferowanego modelu serwera z oferowanym modelem
procesora.
Pamig¢ RAM 128 GB pamigci RAM
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Interfejsy
sieciowe/FC/SAS

= 2 porty 1Gb Ethernet w standardzie BaseT
= 2 porty 10Gb Ethernet w standardzie BaseT

Kontroler RAID

Sprzgtowy kontroler dyskowy, posiadajacy

* Min. 8GB nieulotnej pamigci cache,

» Mozliwos¢ konfiguracji poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.
= Wsparcie dla dyskow samoszyfrujgcych.

Dyski twarde

Zainstalowane:

= 2 dyski Hot-Plug M.2 NVMe SSD o pojemnosci min. 480GB kazdy z
mozliwoscig konfiguracji RAID 1

= 8 dyskow Hot-Plug SAS o pojemnosci min. 1.2TB kazdy

Porty/ztacza

= 4x USB, w tym co najmniej 1x USB 3.0
* VGA
= RS232

Karta graficzna

Karta graficzna umozliwiajaca prace w rozdzielczosci 1920x1200

Zasilanie

Wymogiem jest dostarczenie sprz¢tu wyposazonego w nadmiarowy zasilacz o
mocy max. 700W klasy Titanium (1+1)

Bezpieczenstwo

» Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzagca do ochrony nieautoryzowanego dostepu do dyskow twardych.

* Whbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg
zarzadzajaca.

* Modut TPM 2.0

= Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrong
oprogramowania uktadowego przed manipulacja zlosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155. Jednoczes$nie Zamawiajacy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprz¢towo mechanizmy kryptograficzne po$wiadczajace

integralno$¢ oprogramowania BIOS (Root of Trust).

Karta

zarzadzajaca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

» zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

=  zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

= szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

*  mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

* wirtualng konsole¢ z dostgpem do myszy, klawiatury;
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wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;

mozliwos$¢ obstugi przez dwoch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

mozliwos$¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty

zarzadzajacej pojedynczego serwera

oraz z mozliwo$cig rozszerzenia funkcjonalnosci o:

wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej;
przesytanie danych telemetrycznych w czasie rzeczywistym;
dostosowanie zarzadzania temperaturg i przeplywem powietrza w serwerze;

automatyczna rejestracja certyfikatow (ACE).

Oprogramowanie

do zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania,

spelniajacego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamigci masowych
Integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegbdlowy opis wykrytych systemow oraz ich komponentow

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
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=  Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotéw PCle, pozostatego czasu gwarancji

»  Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach

»  Szybki podglad stanu srodowiska

*  Podsumowanie stanu dla kazdego urzadzenia

= Szczegotowy status urzadzenia/elementu/komponentu

=  Generowanie alertow przy zmianie stanu urzadzenia.

*  Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

» Integracja z service desk producenta dostarczonej platformy sprzetowej

*  Mozliwo$¢ przejecia zdalnego pulpitu

*  Mozliwo$¢ podmontowania wirtualnego napedu

»  Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

*  Mozliwo$¢ importu plikow MIB

*  Przesylanie alertéw ,,as-is” do innych konsol firm trzecich

* Mozliwo$¢ definiowania rdl administratorow

»  Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

»  Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

*  Mozliwo$¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

*  Mozliwo$¢ automatycznego generowania 1 zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

*  Modul raportujacy pozwalajacy na wygenerowanie nastepujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegodlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCI 1 gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adresow
kart sieciowych, stanie poszczegdlnych komponentow serwera.

=  Mozliwo$¢ tworzenia sprzgtowej konfiguracji bazowej i na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbieznosci.

*  Wdrazanie serwerow, rozwigzan modularnych oraz przetacznikow sieciowych

w oparciu o profile
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»  Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) mi¢dzy urzadzeniami.

=  Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

= Zdalne uruchamianie diagnostyki serwera.

* Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej
opisanymi oprogramowaniem zarzadzajacym.

= Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Gwarancja i Min. 2 lata (24 miesigce)

serwis

Warunki » Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
gwarancji 24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z

wykorzystaniem aplikacji.

» Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla
krytycznych zgloszen serwisowych)

» Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

= Zgloszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgloszenia
pozwalajacego na identyfikacje zgloszenia w trakcie realizacji naprawy 1 po jej
zakonczeniu.

» Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
Wwaznosci naprawy.

= Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej/ internetowej juz
w momencie dokonania zgloszenia. Certyfikowany Technik z wlasciwym
zestawem cze$ci do naprawy (potwierdzonym na etapie diagnostyki) ma
rozpocza¢ naprawe w siedzibie zamawiajacego najpozniej w nastgpnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.
Naprawa ma si¢ odbywac w siedzibie zamawiajacego, chyba, ze zamawiajacy
dla danej naprawy zgodzi si¢ na inng formg.

= Zamawiajacy wymaga gwarancji uwzgledniajgcej zabezpieczenie serwisowe,

ktore w przypadku awarii dysku twardego (w urzadzeniu objetym aktywnym

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez Lq_pé”@}“é cE!
- Polska Unie Europejska ;ﬁ% 1




@

Cyberbezpieczny
Samorzqgd

wparciem technicznym) powodujacej konieczno$¢ jego wymiany, umozliwi
pozostawienie uszkodzonego dysku u Zamawiajacego (dysk nie bedzie
podlegal ekspertyzie poza siedzibg Zamawiajacego).

= Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng diagnostyke 1 zdalne otwieranie zgtoszen
serwisowych, wskazowki dotyczace bezpieczenstwa produktow, samodzielne
wysytanie czgsci, a takze oceng bezpieczenstwa cybernetycznego.

= Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta. Firma
serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na §wiadczenie

ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen.

Certyfikaty, »  Spehianie normy ISO 9001 lub réwnowaznej dla producenta sprzgtu w

normy i standardy zakresie produkcji - dokumentem potwierdzajgcym spetnienie wymagan
bedzie zatqczony do oferty certyfikat producenta.

= Spetnienie normy ISO 14001 lub rownowaznej dla producenta sprzetu w
zakresie produkcji - dokumentem potwierdzajqcym spetnienie wymagan
bedzie zatqczony do oferty certyfikat producenta.

=  Spetnienie normy ISO 50001 lub rownowaznej dla producenta sprzetu w
zakresie produkcji - dokumentem potwierdzajgcym spetnienie wymagan
bedzie zalqczony do oferty certyfikat producenta.

=  Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

» Oferowany serwer musi znajdowac si¢ na lisScie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemow, Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

= Oferowane produkty musza zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie moga zawiera¢ farb i powlok na duzych
plastikowych czg$ciach, ktorych nie da si¢ podda¢ recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie 1 tatwo
identyfikowalne oraz usuwalne. Usunigcie materiatow i komponentow
powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktada¢ si¢ z co najmniej w 65% ze

sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich
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produktach czeéci tworzyw sztucznych wieksze niz 25-gramowe powinny
zawiera¢ nie wiecej niz sladowe ilosci srodkow zmniejszajacych palnos¢
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Dokumentem potwierdzajgcym spetnienie wymagan bedzie zatgczony do
oferty wydruk ze strony internetowej www.epeat.net potwierdzajgcy

spetnienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w
2019 roku.

System
operacyjny

Oprogramowanie musi zosta¢ dostarczone dla serwera fizycznego wyposazonego

w 1 procesor wielordzeniowy. Jesli dobdr licencji zalezy od liczby rdzeni

procesora, Zamawiajacy ma obowigzek dostarczy¢ wiasciwa liczbg licencji dla

liczby rdzeni procesora w oferowanym serwerze.

Licencja na serwerowy system operacyjny musi uprawnia¢ do uruchamiania

serwerowego systemu operacyjnego w srodowisku fizycznym i min. jednego

wirtualnego srodowiska serwerowego systemu operacyjnego. Serwerowy system

operacyjny musi posiada¢ nastgpujace, wbudowane cechy.

1.
2.

Mozliwos¢ wykorzystania 128GB pamigci RAM w §rodowisku fizycznym.
Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé
specyfike procesorow wyposazonych w mechanizmy Hyper-Threading.
Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a) pozwalajg na zmiang¢ rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

€) umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderow,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania 1 indeksowania plikéw
(dokumentoéw) w oparciu o ich zawartos¢.

Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agendg

rzagdowg zajmujacg si¢ bezpieczenstwem informacji.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET
Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.
Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajagcy sterowanie dotykiem na monitorach

dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych
danych.
Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.
Dostepnos¢ bezptatnych narzgdzi producenta systemu umozliwiajacych
badanie 1 wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do
informacji w dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
Mozliwo$¢ implementacji nastepujacych funkcjonalnos$ci bez potrzeby
instalowania dodatkowych produktoéw (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
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b) Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznos$ci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwo$cig wykorzystania nast¢pujacych funkcji:

= Podlaczenie do domeny w trybie offline — bez dostepnego
polaczenia sieciowego z domena,

= Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

» (QOdzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

» Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o iOS i
Windows 8.1.

C) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej

e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

* Dystrybucje certyfikatow poprzez http

= Konsolidacje CA dla wielu laséw domeny,

* Automatyczne rejestrowania certyfikatow pomiedzy ré6znymi lasami
domen,

* Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie polgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow.

1) Serwis udostepniania stron WWW.

J)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

K) Wsparcie dla algorytmow Suite B (RFC 4869),
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I)  Wbudowane ustugi VPN pozwalajgce na zestawienie niclimitowane;j
liczby rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

20. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecia
Internet.

21. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

Atrybut Wymagania dodatkowe (fakultatywne, nieobowigzkowe)

Uszczegoélowienie | Za spelnienie wymagania dodatkowego Wykonawcy zostanie przyznana
liczba punktéw okreslona w pozostalych kryteriach oceny ofert zgodnie z

kryteriami okreslonymi w rozdziale 16 SWZ.

Dodatkowy Zaoferowanie serwerow z dodatkowa gwarancja udzielong przez producenta lub
okres gwarancji | gwarancja udzielong przez autoryzowany serwis producenta serwerow
(wymaganie wydluzajacg gwarancje podstawowg o okres dodatkowych 12, 24, 36 lub wigcej
nieobowigzkowe) | miesiecy jest wymogiem nicobowigzkowym (fakultatywnym) i jest kryterium
dodatkowo punktowanym zgodnie z kryterium oceny ofert dla Kryterium
gwarancja serwerdow z systemem operacyjnym - typ 2 (S2).

W przypadku zaoferowania gwarancji wydtuzajacej gwarancje podstawowa, okres
zabezpieczenia serwisowego na nosniki pamigci masowej (dyski twarde), musi by¢
tozsamy z czasem gwarancji udzielonej na serwery po wydtuzeniu gwarancji
podstawowej.

Potwierdzenie spetienia tego kryterium Wykonawca zaznacza w formularzu
ofertowym.

28. Zakup serwera NAS (typ 2) z dyskami

Atrybut Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
Obszar Techniczny
Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta oferowanego
urzadzenia
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Tlos¢ Lacznie 2 zestawy dla jednostek organizacyjnych:
» Miejski Osrodek Pomocy Spotecznej - 1 zestaw
= Zespot Obstugi Placowek Oswiatowych - 1 zestaw
Funkcjonalno$¢ * Do instalacji w standardowej szafie typu Rack 19, serwer musi zajmowac
obudowy maksymalnie wysoko$¢ 1U, w zestawie szyny do montazu serwera w szafie
typu Rack.
* Mozliwos$¢ obstugi (instalacji) 4 dyskow.
= Wyposazona w gniazda: 2Xx USB 3.2 Gen 1, 1x eSATA
Procesor Wymagany procesor wielordzeniowy, umozliwiajacy osiggniecie w tescie
Passmark CPU Mark, w kategorii Average CPU Mark wynik min. 5000 punktow.
Dokumentem potwierdzajgcym spetnienie wymagan bedzie zloZony przez
Wykonawce wydruk ze strony www.cpubenchmark.net
Pamig¢ * Pami¢¢ RAM: 16 GB z mozliwos$cig rozbudowy do 32GB
» Pamig¢¢ masowa: dyski twarde klasy Enterprise przystosowane do zapisu
ciggtego, kompatybilne z oferowanym urzadzeniem, 4 sztuki 0 pojemnosci 6TB
kazdy.
System plikow * Wewng¢trzny: Btrfs, ext4
= Zewngtrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
RAID Obstugiwane typy macierzy RAID: SHR, Basic, JBOD, RAID 0, RAID 1, RAID
5, RAID 6, RAID 10
Bezpieczenstwo | Zapora, szyfrowany folder wspotdzielony, szyfrowanie SMB, FTP przez
SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, obstuga
Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)
Protokoty SMBL1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized
sessions, iISCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV
Interfejsy = 4 porty Gigabit sieci Ethernet (RJ45) z obstuga funkcji Link Aggregation
sieciowe = 2 porty SFP+
Dotaczone » Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o

oprogramowanie

nowoczesny system plikow, ktory bedzie zapewnial obstuge migawek,
generowania sum kontrolnych CRC, a takze lustrzanych kopii metadanych,
aby zapewni¢ catkowitg integralnos¢ danych. Dodatkowo wspomniany system
musi wspiera¢ ustawienie limitu dla folderéw wspotdzielonych oraz szybkie
klonowanie catych folderow wspotdzielonych.

* Oprogramowanie zarzadzajace serwerem NAS musi zapewni¢ nieodplatne,

kompleksowe rozwigzanie do tworzenia kopii zapasowych przeznaczone dla
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heterogenicznych srodowisk IT, umozliwiajace zdalne zarzadzanie 1
monitorowanie ochrony komputerow, serweré6w i maszyn wirtualnych na
jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzadzeniu majg mie¢ mozliwos¢ replikacji jako lokalne
kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w
chmurach publicznych przy uzyciu darmowego narzedzia instalowanego z
Centrum Pakietow.

Wymaga si¢ zapewnienia darmowej aplikacji do realizacji chmury prywatnej
bez optat cyklicznych, ktora bedzie posiadata wygodng konsol¢ administratora
zarzadzang z GUI a takze agenty na urzadzenia PC/MAC oraz aplikacje
mobilng na Android/iOS. Ustuga powinna umozliwia¢ udostepnianie zasobow
serwera NAS, synchronizacje¢ i tworzenie kopii zapasowych podtaczonych
urzadzen, a takze wspiera¢ algorytm Intelliversioning. Ponadto omawiana
ustuga powinna umozliwia¢ prace z dokumentami biurowymi (edytor
tekstowy, arkusz kalkulacyjny, pokaz slajdéw) 1 wpiera¢ wersjonowanie oraz
edycje tworzonych plikow office w czasie rzeczywistym.

Urzadzenie musi umozliwia¢ prac¢ w trybie klastra wysokiej dostepnosci (HA)
aby zapewni¢ nieprzerwany, natychmiastowy dostep do zasoboéw bez
widocznych zmian w uzytkowaniu (konfiguracja jako jeden spdjny system).
Wszystkie dane z powodzeniem zapisane na serwerze aktywnym bedg na
biezaco kopiowane do serwera pasywnego zapewniajac replikacje w czasie
rzeczywistym 1 dost¢p do danych oraz ustug w przypadku uszkodzenia
jednostki aktywnej dajac gwarancje¢ cigglosci pracy. Utworzenie klastra HA ma

si¢ opiera¢ o 2 identyczne urzadzenia.

Zasilanie Wymogiem jest dostarczenie sprzg¢tu wyposazonego w nadmiarowy zasilacz (1+1).
Funkcja * Liczba kont uzytkownikow: 2048
udostepniania » Liczba grup uzytkownikow: 256
plikow = Liczba udzialow: 512
* Liczba jednoczesnych polaczen: 2000
Gwarancja i Min. 2 lata (24 miesigce)
serwis

29.  Ushugi konfiguracyjne pozwalajace wdrozy¢ nowe rozwiazania informatyczne

Atrybut

Wymagania minimalne, podstawowe, obligatoryjne, obowigzkowe
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Obszar

Techniczny

Jednostka
organizacyjna

Urzad Miejski
Miejski Osrodek Pomocy Spotecznej
Zesp6t Obstugi Placowek Oswiatowych

Zatozenia ogdlne

Celem prac jest przygotowanie srodowiska teleinformatycznego w jednostkach
organizacyjnych objetych projektem w oparciu o dostarczone rozwigzania
sprzgtowe i oprogramowanie.

Wszystkie wymienione prace wdrozeniowe musza zosta¢ wykonane wspoélnie z
przedstawicielami Zamawiajacego. Zamawiajacy udzieli Wykonawcy wszelkich
niezbednych informacji niezbednych do przeprowadzenia wdrozenia oraz
umozliwi Wykonawcy dostep do infrastruktury w ustalonym terminie w celu
przygotowania procedur wdrozenia. Dostep do infrastruktury bedzie mozliwy pod
nadzorem Zamawiajacego i po spetnieniu warunkow wynikajacych z Polityki
Bezpieczenstwa.

Po zapoznaniu si¢ z architekturg sieciowa urzedu Wykonawca przedstawi plan
reorganizacji sieci oraz wirtualizacji z uwzglednieniem istniejacego i
dostarczanego sprzetu. Schemat ten musi by¢ uzgodniony z Zamawiajacym i
uwzglednia¢ jego wytyczne.

Zamawiajgcy wymaga przeprowadzenia wdrozenia na zasadach projektowych.

Montaz i fizyczne
uruchomienie
systemu

Zamawiajacy wymaga zainstalowania dostarczonych urzadzen we wskazanych

pomieszczeniach co najmniej w zakresie:

1. Wnhiesienie, ustawienie i fizyczny montaz dostarczonych urzadzen szafach typu
Rack.

2. Usunigcie opakowan i innych zbednych pozostatosci po procesie instalacji
urzadzen.

3. Podfaczenie catosci rozwigzania do infrastruktury Zamawiajacego.

4. Wykonanie procedury aktualizacji firmware dostarczonych elementow do
najnowszej wersji oferowanej przez producenta sprzetu.

5. Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich
podzespotow.

6. Wykonanie potaczen kablowych pomigdzy dostarczonymi urzadzeniami w celu
zapewnienia komunikacji - Wykonawca zapewni niezb¢dne okablowanie, m.in.
patchordy miedziane (min. kat. 6 UTP) lub $wiattowodowe uwzgledniajace typ

1 model interfejsu w urzadzeniu sieciowym.
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7. Po wykonaniu instalacji, wymagane jest przeprowadzenie testow
sprawdzajacych poprawnos¢ instalacji 1 dziatania urzadzen.

Reorganizacja i Po zapoznaniu si¢ z architekturg sieciowa urzedu i przedstawieniu Zamawiajacemu
porzadkowanie schematu reorganizacji sieci (z uwzglednieniem istniejgcego i dostarczanego

sprzetu), Wykonawca przeprowadzi porzagdkowanie potgczen wewngtrznych.

Konfiguracja Zamawiajacy wymaga stworzenia polaczen sieciowych pomiedzy wszystkimi
przetacznikow urzadzeniami sieciowymi. Przetgczniki beda stanowily centralny punkt wymiany
sieci LAN danych sieciowych z punktu widzenia warstwy drugiej modelu ISO/OSI — L2

(warstwa tgcza danych) oraz zapewnig wsparcie dla protokotu STP (protokoét
drzewa rozpinajacego). Wykonawca przeprowadzi konfiguracj¢ dostarczanych
przetacznikdéw w zakresie:

1. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta urzadzenia.

2. Konfiguracja sieci wirtualnych VLAN, taka liczba sieci wirtualnych aby
odseparowac rozne typy ruchu.

3. Konfiguracja potaczen pomigdzy istniejagcymi przetacznikami z
wykorzystaniem polaczen §wiattowodowych oraz miedzianych (utworzenie
agregacji na wspieranych urzadzeniach).

4. Konfiguracja routingu pomig¢dzy sieciami VLAN na firewall’u.

5. Testowanie obstugi ruchu sieciowego oraz testowanie skutecznosci

zabezpieczen.
Konfiguracja 1. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
urzadzen klasy oferowanej przez producenta urzadzenia.
utTM 2. Aktywacja (jesli wymagana) urzadzenia na stronie internetowej producenta.

3. Aktywacja (jesli wymagana) funkcjonalnosci oferowanych przez urzadzenia
(AV, IPS, Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie Email)
4. Przygotowanie projektu wlaczenia urzadzenia do sieci LAN urzgdu gminy
5. Konfiguracja dostarczonego systemu Firewall:
a. Konfiguracja podstawowych parametréw
b. Konfiguracja translacji adresow NAT
c. Konfiguracja mechanizmow ochrony wybranych sieci VLAN, do ktorych
przylaczone zostang np. serwery, serwery komunikacyjne telefonii IP, itp.
d. Konfiguracja inspekcji okreslonych protokotow sieciowych;
e. Konfiguracja regut dostepu do okreslonych podsieci, chronionych przez

modul Firewall;
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f. Konfiguracja zarzadzania Firewall przez dedykowang stacje zarzadzajaca
bezpieczenstwem sieciowym;

g. Testowanie dziatania bramy

6. Konfiguracja moduléw nalezgcych do systemu wykrywania wiaman IPS:

a. Konfiguracja podstawowych parametrow

b. Konfiguracja mechanizméw ochrony okreslonych sieci VLAN przez modut
wykrywania wtaman;

c. Konfiguracja regut kontroli ruchu sieciowego przez moduty oraz sposobow
reakcji na pojawienie si¢ niepozadanego ruchu sieciowego;

d. Konfiguracja zarzadzania modutami przez dedykowang stacje¢ zarzadzajaca
bezpieczenstwem sieciowym;

e. Testowanie dziatania ochrony IPS

7. Konfiguracja modutu ochrony antywirusowej, antyspyware, blokowania
transferu plikow, antyspamowa, filtrowania i blokowania odwotan do
niepozadanych adresow URL.

a. Przypisanie adresu IP do zarzadzania.
b. Konfiguracja inspekcji protokotow HTTP, SMTP, FTP, POP3
c. Definicja regut filtrowania/blokowania

8. Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostepu do
sieci wewngetrznej z uwierzytelnieniem w oparciu o ustuge katalogowa.

9. Uruchomienie i skonfigurowanie instancji systemow bezpieczenstwa dla
skonfigurowanych sieci wirtualnych VLAN, taka liczba sieci wirtualnych aby
odseparowac rdzne typy ruchu, w porozumieniu z zamawiajgcym.

10. W instancji systemu bezpieczenstwa nalezy skonfigurowa¢ co najmniej 3
profile (wytyczne przekaze Zamawiajacy) dla kazdej z ponizszych
funkcjonalnosci:

a. kontrola dostepu - zapora ogniowa klasy Statless Inspection

b. ochrona przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, HTTPS) umozliwiajacy skanowanie wszystkich
rodzajow plikow, w tym zip, rar
ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
kontrola stron internetowych pod katem rozpoznawania witryn
potencjalnie niebezpiecznych: zawierajacych ztosliwe oprogramowanie,

stron szpiegujacych oraz udostepniajacych tresci typu SPAM.
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11.
12.

13.

e. kontrola zawarto$ci poczty — antyspam [AS] (dla protokotow SMTP,
POP3, IMAP)

f.  kontrola pasma oraz ruchu [QoS, Traffic shaping]

g. Kontrola aplikacji oraz rozpoznawanie ruchu P2P

h. Ochrona przed wyciekiem poufnej informacji (DLP)

I.  Filtra WWW (w oparciu o kategorie stron WWW oraz wtasng bazg URL)

J.  Inspekcja ruchu SSL

k. Ochrony przez atakami na stacje klienckie

I.  Kontrola pasma

Konfiguracja logowania i raportowania.

Konfiguracja logowania i raportowania do alternatywnego serwera SYSLOG

uruchomionego na serwerze NAS (instalacja i konfiguracja serwera SYSLOG

spoczywa na Wykonawcy). Jesli dla zapewnienia tej funkcjonalnosci

wymagane sg jakiekolwiek licencje - ich dostarczenie spoczywa na

Wykonawcy.

Informacje uzupetniajace:

a) Urzadzenia klasy UTM (typ 1) ma zosta¢ uzyte do budowy klastra HA z
urzadzeniem posiadanym przez urzad

b) urzadzenia klasy UTM (typ 2) ma zosta¢ uruchomione jako stand alone w
Miejskim Osrodek Pomocy Spotecznej

Instalacja i
konfiguracja
SErwerow,
instalacja systemu
operacyjnego

Dla serwerow typ 1 i typ 2 wymagana konfiguracja odpowiedniego poziomu

RAID uzgodniona z Zamawiajacym.

Po instalacji systemy operacyjne muszg zosta¢ prawidlowo aktywowane, a

nastgpnie nalezy zainstalowac niezbedne aktualizacje oraz poprawki udostgpnione
przez producenta systemu operacyjnego zwigzane z bezpieczenstwem.

Wirtualizacja dla

serwerow typ 1

Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania

srodowiska wirtualizacyjnego, co najmniej w nastgpujacym zakresie:

1.
2.

Aktywacja licencji oprogramowania wirtualizacyjnego

Przygotowanie serwerdw do instalacji oprogramowania wirtualizacyjnego -
aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji
oferowanej przez producenta.

Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach.
Instalacja najnowszych poprawek do srodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego oraz przez

producenta serwerow.
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5. Konfiguracja i podtaczenie serwerow wirtualizacyjnych do zasobu dyskowego.
Zamawiajacy wymaga takiego skonfigurowania dostepu do zasobu dyskowego,
aby kazdy wolumen dyskowy zasobu dyskowego byt widziany przez kazdy z
serweroOw wirtualizacyjnych poprzez wszystkie $ciezki (porty) udostgpniane
przez zasob dyskowy. Kazdy wolumen dyskowy musi by¢ dostepny dla
kazdego serwera wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-
1) Sciezek, gdzie n oznacza liczbe wszystkich dostgpnych $ciezek (portéw)
udostepnianych przez zasob dyskowy.

6. Zamawiajacy wymaga, aby kazdy z serwerow wirtualizacyjnych byt
podtaczony do sieci LAN, co najmniej takg liczbg portow, by w przypadku
niedostgpnosci (awarii) n-(n-1) sciezek, gdzie n oznacza liczbe wszystkich
dostepnych $ciezek (portow) byt zachowany dostep do sieci LAN.

7. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja
wspierajaca wirtualne sieci LAN w oparciu o protokot 802.1q.

8. Przygotowania koncepcji i wykonania wirtualizacji maszyn w liczbie
uzgodnionej z Zamawiajacym, w ilo$ci na jakie pozwalajg dostarczone
licencje.

9. Instalacja i konfiguracja oprogramowania zarzadzajacego srodowiskiem
wirtualnym.

10. Konfiguracja klastra wysokiej dostgpnosci:

a. Konfiguracja mechanizmow HA - w przypadku awarii wezta klastra
wirtualne maszyny, ktore sg na nim uruchomione muszg zosta¢ przeniesione
na sprawny wezel klastra bez ingerencji uzytkownika.

b. Konfiguracja mechanizméw przenoszenia uruchomionych wirtualnych
maszyn pomi¢dzy wezlami klastra bez utraty dostepu do zasobow
wirtualnych maszyn.

c. Konfiguracja mechanizméw ochrony wirtualnych maszyn przed awaria
fizycznego serwera.

11. Weryfikacja dziatania klastra wysokiej dostepnosci.

Wirtualizacja dla | Zamawiajacy wymaga zaplanowania, uruchomienia oraz przetestowania
serwerow typ 2 srodowiska wirtualizacyjnego z wykorzystaniem serwera, co najmniej w
nastepujacym zakresie:

1. Przygotowanie serwera do instalacji oprogramowania wirtualizacyjnego.
2. Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji

oferowanej przez producenta.
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3. Instalacja oprogramowania wirtualizacyjnego na instalowanym serwerze.
Instalacja oprogramowania do zarzadzania srodowiskiem wirtualizacyjnym.

5. Instalacja najnowszych poprawek do §rodowiska wirtualizacyjnego
oferowanych przez producenta oprogramowania wirtualizacyjnego oraz przez
producenta serwerow.

6. Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja
wspierajaca wirtualne sieci LAN w oparciu o protokot 802.1q.

7. Przygotowanie koncepcji i wykonania wirtualizacji maszyn w liczbie
uzgodnionej z Zamawiajgcym, w ilo$ci na jakie pozwalajg dostarczone
licencje.

8. Instalacja i konfiguracja oprogramowania zarzadzajgcego srodowiskiem
wirtualnym.

9. Konfiguracji uprawnien w srodowisku wirtualizacyjnym - integracja z ustuga

katalogowa.

Ustuga
katalogowa

Ustuga katalogowa musi by¢ uruchomiona na wskazanych przez Zamawiajacego
serwerach wraz z komponentami odpowiedzialnymi za rozwigzywanie nazw.
Nalezy szczego6lng uwage zwrdcic¢ na poprawne funkcjonowanie mechanizmow
replikacji. Ustuge katalogowa nalezy skonfigurowa¢ w taki sposob, aby mozliwe
bylo wykorzystanie mozliwie wszystkich funkcjonalno$ci oferowanych przez
zastosowany system operacyjny, a w szczego6lnosci mozliwo$¢ skonfigurowania
réznych polityk haset dla ré6znych grup zabezpieczef, mozliwos¢ tatwego
odzyskania usunigtego obiektu ustugi katalogowej wraz ze wszystkimi danymi,
jakie byly z nimi zwigzane przed usuni¢ciem.

Ustuga powinna uwzglednia¢ strukturg jednostek organizacyjnych na podstawie

schematu organizacyjnego dostarczonego przez Zamawiajacego.

Zalecane jest wdrozenie globalnej polityki hasel spetniajacych zasady zlozonosci -

Szczegotowe dane zostang przekazane na etapie konfiguracji.

Zamawiajacy wymaga skonfigurowania parametrow audytu dla ustugi katalogowe;j

umozliwiajacych miedzy innymi:

1. Sledzenie zmian obiektow ushugi katalogowej z dostepem do informacji o
dotychczasowej wartos$ci

2. Sledzenie zmian dotyczacych tworzenia, usuwania obiektow
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Zamawiajacy wymaga skonfigurowania jednej stacji zarzadzajacej. Zarzadzanie

srodowiskiem bedzie si¢ odbywac z poziomu stacji zarzadzajacych (ustuga

katalogowa, wszystkie mozliwe do zarzadzania z poziomu stacji zarzadzajacej

komponenty serwerow).

Kopie zapasowe

Instalacja oraz uruchomienie dostarczonego srodowiska wykonywania kopii
zapasowych (serwery NAS) oraz aktywacja wymaganych licencji.

Wymagana bedzie konfiguracja zadan wykonywania kopii zapasowych przy
wykorzystaniu serwera NAS typl i oprogramowania do nich przypisanego:

1.

Kopie wirtualnych maszyn musza by¢ wykonywane przy uzyciu mechanizmow
oferowanych przez dostarczone §rodowisko wirtualizujace.

Kopie wirtualnych maszyn musza by¢ wykonywane na dedykowany zasob
dyskowy.

Kopie maszyn wirtualnych musza by¢ replikowane na wskazany przez
Zamawiajacego zasob dyskowy.

Kopie wirtualnych maszyn musza by¢ wykonywane automatycznie wg
zadanego harmonogramu.

Kopie zapasowe muszg (jezeli jest taka funkcjonalnos¢) by¢ wykonywane z
zastosowaniem mechanizméw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenig dyskowa.

Musi istnie¢ mozliwo$¢ odtworzenia: catej wirtualnej maszyny, dysku
wirtualnej maszyny, pojedynczych plikow wirtualnej maszyny (zamontowanie

pliku z kopia zapasowa w systemie operacyjnym goscia).

Oprogramowanie musi umozliwiac:

1.
2.

Replikacje maszyn wirtualnych w oparciu o obrazy.

Syntetyczng petng kopie zapasowa - tworzenie kopii zapasowych forever-
incremental.

Tworzenie harmonogramow kopii zapasowych bezposrednio z UI.
Werytikacja kopii zapasowej pod katem infekcji 1 ztosliwego oprogramowania
przed przywroceniem do srodowiska produkcyjnego.

Konfiguracja powiadomien o wykonaniu kopii zapasowej (e-mail).

Wymagana bedzie konfiguracja zadan wykonywania kopii zapasowych przy

wykorzystaniu serweré6w NAS typ2 1 oprogramowania do nich przypisanego:
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1. Instalacja oprogramowania do wykonywania kopii zapasowych.
2. Zdefiniowanie zadan backupu oraz przypisanie do nich harmonogramu
automatycznego wykonywania:
a) kopie muszg by¢ wykonywane na serwer NAS;
b) kopie muszg by¢ wykonywane automatycznie wg zadanego harmonogramu,
) kopie zapasowe musza by¢ wykonywane z zastosowaniem mechanizmoéw
deduplikacji danych w celu zapewnienia inteligentnego zarzadzania
przestrzenig dyskowa;
d) musi istnie¢ mozliwo$¢ odtworzenia:
= calego systemu;
= dysku serwera;
» pojedynczych plikow serwera

3. Zdefiniowanie powiadomien o przebiegu wykonania kopii i zdarzeniach.

Uruchomione rozwigzania zostang poddane testowaniu poprzez:

1. Uruchomienie testowych zadan backupu.

2. Weryfikacja poprawnos$ci wykonania kopii zapasowej / weryfikacja dziatania
powiadomien.

3. Uruchomienie testowych zadan odtworzenia danych.

Szkolenie

Wykonawca przeprowadzi w siedzibie Zamawiajacego podstawowe szkolenie dla

Administratoréw systemu. Szkoleniem zostang objete osoby wskazane przez

Zamawiajacego z zakresie dostarczonego rozwigzania teleinformatycznego, co

najmniej w zakresie:

1. Obstugi dostarczonych serweréw, macierzy dyskowej oraz utrzymania klastra
HA.

2. Obstugi dostarczonego rozwigzania do backupu, archiwizacji danych oraz
wykonywania kopii zapasowych.

3. Zarzadzania przetacznikami sieciowymi.

Celem szkolenia administratorow bedzie zapoznanie si¢ z systemem

informatycznym, poznanie poszczegdlnych funkcji 1 modutéw oraz nauka jego

obstugi w praktyce. Wykonawca zobowigzany jest do przeprowadzenia szkolen w

formie instruktazu stanowiskowego dla personelu w podziale na role w Systemie

Opracowanie
dokumentacji

Zamawiajacy wymaga opracowania dokumentacji technicznej uzytkownika
(dokumentacji powykonawczej) w formie papierowej i elektronicznej.
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technicznej,
Odbiory

Odbidér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z

dokumentacja.
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